GOVERNO DO ESTADO DE MATO GROSSO
SECRETARIA DE ESTADO DE CIENCIA, TECNOLOGIA E INOVAGAO
UNIVERSIDADE DO ESTADO DE MATO GROSSO
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1. ORGAO: 2. TERMO DE REFERENCIA / PROJETO BASICO N2. 021/2018/DATI.

UNIVERSIDADE DO ESTADO DE MATO KAQUISICAO / CONTRATAGCAO

GROSSO — UNEMAT CADITIVO DE CONTRATO
3. NUMERO PROTOCOLO 4. UNIDADE 5. TIPO DE DEMANDA DE TIC:
ORCAMENTARIA
509947/20 19 CCORPORATIVA
KUNEMAT - 26201 BSETORIAL
arct CESTRATEGICA

6. DESCRICAO DE CATEGORIA DE INVESTIMENTO:
> CUSTEIO
CIBENS DE CONSUMO
CICAPACITACAO
CICONSULTORIA / AUDITORIA / ASSESSORIA
CJOUTRAS DESPESAS DE CUSTEIO

> INVESTIMENTOS
[CJOBRAS E INFRAESTRUTURA
XINVESTIMENTOS EM TI (TECNOLOGIA DA INFORMAGAO)
CEQUIPAMENTOS DE APOIO (DEMAIS INVESTIMENTOS)

7. AREA 8. UNIDADE 9. UNIDADE FISCALIZADORA:
SOLICITANTE/RECEBEDORA:
DIRETORIA ADMINISTRATIVA DE DIRETORIA ADMINISTRATIVA DE
TECNOLOGIA DA INFORMAGAO — DATI | DIRETORIA ADMINISTRATIVA DE TECNOLOGIA DA INFORMAGAO - DATI /
/ UNEMAT TECNOLOGIA DA INFORMAGAO - DATI/ | UNEMAT
UNEMAT

10. PROJETO/ATIVIDADE, FONTE, ELEMENTO DE DESPESA, SUB-ELEMENTO, VALOR:

PROJETO/ATIVIDADE FONTE ELEMENTO;ESSL;?E;%SEMENTO DE VALOR ESTIMADO (RS)

11. N2 DO CONVENIO / N2 DO CONTRATO: (CONVENIO: QUANDO O RECURSO NAO FOR ESTADUAL, DESCREVER NUMERO
DO CONVENIO E NOME DO FORNECEDOR. CONTRATO: QUANDO FOR SOLICITAR ADITIVO CONTRATUAL, DESCREVER
NUMERO DO CONTRATO E NOME DO FORNECEDOR).

11.1.  NAO SE APLICA

12. OBIJETO:

12.1.  Registro de preco para futura e eventual contratacdo de empresa especializada na prestacdo de servico de
comunicagdo de dados terrestre por fibra dptica, para acesso a servicos da rede mundial de computadores
(Internet), incluindo circuitos dedicados de comunicagdo de dados (locagdo de equipamentos, gerenciamento
com suporte e solugdo de problemas); solugdo integrada de seguranca (anti DDoS e Firewall UTM); solugdo de
videoconferéncia; e solugdo de gerenciamento e distribuicdo da rede sem fio (controladora e pontos de acesso)
conforme especificagdes descritas neste Termo de Referéncia e seus anexos, visando atender as demandas da
Universidade do Estado de Mato Grosso - UNEMAT.
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13. DESCRIGAO DO OBJETO:

13.1.  Esta contratagdo visa atender toda a Universidade do Estado de Mato Grosso - UNEMAT, conforme as velocidades
e Niveis Minimos de Servigo- NMS estabelecidos nas tabelas abaixo, conforme segue:

13.1.1. Tabela 1: Requisitos minimos dos lotes.

REQUISITOS OBRIGATORIOS REFERENCIA MiNIMA

I. Tipo de acesso — Especifica o tipo da conexdo da unidade | Internet com acesso terrestre por meio de fibra dptica.
remota do 6rgdo

Il. Tecnologia de transmissao WDM, ATM, SDH OU SIMILAR SUPERIOR

11l. Disponibilidade de Servigo — Relagdo entre o tempo de | 99%
operagdo plena e prejudicada no periodo de 30 dias.

IV. Tempo Maximo de Retardo Admissivel — O tempo | Devera ser igual ou inferior a 100 ms
maximo de retardo na comunicagdo unilateral entre o
ponto de conexdo e o roteador de borda da Proponente
para um pacote de 32 bytes.

V. Banda minima garantida — banda minima disponivel | 100% da largura SIMETRICA (downstream e upstream) de
para acesso a Internet para cada um dos pontos | banda contratada
contemplados

VI. Ativagdo P6s migragdo/Mudanga de End. — Periodo | Conforme Item 25 e subitens.
entre a solicitagdo e ativagdo do Servigo.

VIl. Prazo de Manutengdo — Periodo maximo para o | Atendimento em até 2 horas. Solugdo em até 6 horas.
restabelecimento do servico, contado a partir do
momento da abertura do chamado até a finalizagdo do
atendimento.

VIll. Prazo Minimo de notificagio de manutengdo | 7 (sete) dias
preventiva ou atualizagao de recursos técnicos — Periodo
minimo entre a notificagdo do cliente pela operadora até
o inicio da interrupgcdo programada.

IX. Abertura de Chamado - Disponibilidade de | 24x7 (00:00 as 24:00 de Segunda a Domingo)
atendimento para solicitagdes de reparos, Help Desk da
Empresa Contratada e discagem sem cobranga (0800) em
lingua portuguesa.

X. Horario de Reparo — Disponibilidade de atendimento | 24x7 (00:00 as 24:00 de Segunda a Domingo)
técnico a partir da abertura da chamada.

XI. Quantidade de IP’s — Disponibilizagdo de IP’s que serdo

administrados e utilizados em sistemas e demandas da
inistra utliz ' andas LOTE ITEM QUANTIDADE DE
UNEMAT.
ENDERECOS
001 01e02 30 enderegos
IPv4 (Mascara de
rede X.X.X.X/27)
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001 03a07 06 enderegos
IPv4 (Mascara de
rede X.X.X.X/29)
002 a 005 01
XIl. Sistema Web de Monitoramento Sim (Todos os lotes)

13.2.  Local de Execugdo do Servigo

13.2.1.  Os servigos serdo executados nas unidades e enderegos definidos no Anexo Il deste Termo de Referéncia;

13.3.  Requisitos Técnicos

13.3.1. Tratando-se de requisito técnico de disponibilidade dos Lotes 02 a 05, no momento da assinatura do
contrato, a(s) CONTRATADA(S) devera(do) entregar declaragdo de que ndo fara(do) uso da infraestrutura
da outra CONTRATADA do Lote 01 para fornecimento do servigo a UNEMAT, o que sera aferido pelos meios
técnicos disponiveis na internet, como o sitio WWW.CIDR-REPORT.ORG, apds a conexdo de transito a
Internet estar instalada e operacional;

13.3.2. A CONTRATADA dever3, caso seja do interesse da CONTRATANTE, estabelecer sessdo BGP com a mesma,
e divulgar seu ASN e prefixos IPv4 na tabela BGP global, através de todos os fornecedores da CONTRATADA,;
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13.3.3.

13.3.4.

13.3.5.

13.3.6.

13.3.7.

13.3.8.

13.3.9.

13.3.10.

13.3.11.

Os enderegos IP disponibilizados pela contratada ndo deverdo ser da mesma faixa utilizada pelos usuarios
de IP’s dinamicos (ex.: Velox, GVT, etc.) ou terem sido anteriormente de faixa de enderecos IP utilizados
para esse fim;

Caso os enderegos IP fornecidos pela CONTRATADA estiverem relacionados em blacklists como suspeitos
de origem de spam ou algo similar (sites maliciosos), a mesma devera fornecer outro bloco em, no maximo,
5 (cinco) dias uteis, sem qualquer 6nus para a UNEMAT,;

A CONTRATADA devera prover transito e rotas tanto para o protocolo IPv4 quanto para o IPv6, sem tunel
ou qualquer tipo de encapsulamento, ambos através do mesmo enlace de dados;

A velocidade ofertada devera ser efetiva, ou seja, devera haver garantia de banda até o backbone IP da
operadora;

Deverado estar inclusos na solugdo todos os recursos de conectividade, tais como, roteadores, modems,
conversores, alimentadores DC, cabos ou outros correlatos bem como TODA a infraestrutura para
instalagdes de equipamentos de transmissdo necessarias a prestacdo dos servigos e a integragdo com o
ambiente operacional do local de instalagdo. A infraestrutura elétrica AC, aterramento e condicionamento
de ar serdo de responsabilidade da CONTRATANTE;

Para todos os Itens do LOTE 01 - LINK IP DEDICADO COM SOLUGCAO DE SEGURANCA E COMUNICACAO
INTEGRADA, devera ser disponibilizado, pela CONTRATADA, juntamente com a rede de comunicagdo de
dados, os equipamentos da Solugdo Integrada de Seguranga do tipo UTM (Unified Threat Management)
que tenha a capacidade de integrar em um Unico dispositivo: filtro de pacotes com controle de estado,
camada de antivirus, filtro de contelido WEB, filtro anti-spam, VPN, IDS/IPS, balanceamento de carga, QoS
e Proxy reverso e controladora Wi-Fl, vinculados a contratagdo dos correspondentes servigos de acesso.

TODOS os equipamentos e enlaces fornecidos pela CONTRATADA, nas suas condi¢gdes de fabricacgdo,
operagdo, manutencdo, configuragdo, funcionamento, alimentagdo e instalacdo, deverdo obedecer
rigorosamente as normas e recomendagGes em vigor, elaboradas por drgdos oficiais competentes ou
entidades auténomas reconhecidas na drea — ABNT (Associagdo Brasileira de Normas Técnicas) e ANATEL
(Agéncia Nacional de Telecomunicagdes);

Sera solicitado a futura vencedora do certame que fornega acesso ininterrupto a no minimo 5 pessoas da
Diretoria Administrativa de Tecnologia da Informagdo - DATI, ao sistema de monitoramento de chamados,
para que a UNEMAT possa acompanhar o andamento e solugdo do problema relatado no chamado. Neste
mesmo sistema, deverd ser permitida a abertura de chamados para a empresa por parte da UNEMAT,
através de ferramenta web ou através de um telefone 0800.

A UNEMAT deverd ter acesso de visualizagdo (somente leitura — Read Only) aos roteadores de toda a
estrutura da rede IP, bem como comunidades SNMP read para ambos.

13.3.11.1. Para os roteadores das redes IP, as portas destes equipamentos deverdo ter suas referéncias de

velocidade (BANDWIDTH) devidamente configuradas, sendo estas velocidades iguais as
contratadas.

13.3.11.2. Sera solicitada a revisdo tecnoldgica dos itens descritos a cada 24 meses.

13.3.11.3. Nesta revisdo podera ser solicitada a alteragdo de protocolos que estejam habilitados ou ndo;

13.3.11.4. Durante o prazo de vigéncia do contrato, a CONTRATADA devera garantir a atualizagdo tecnoldgica

necessaria para a prestagdo dos servigos.
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13.3.11.5. As atualizagGes de programas deverdo cobrir todos os programas (software e firmware) de
propriedade da CONTRATADA e incluir o fornecimento de corregdes (patches) e novas
versdes/revisdes/distribuicdes (releases) assim que o fabricante as tornem disponiveis.

13.3.11.6. Entende-se por atualizagdo de programas qualquer corregdo, pequena modificagdo,
aperfeicoamento (update), ou desenvolvimento de nova versdo (upgrade) efetuado pelo
fabricante para os produtos em questao.

13.3.12. Todos os equipamentos necessarios para o funcionamento dos links de comunicagdo deverdo ser
instalados em racks da CONTRATADA, entre outros equipamentos que se fagam necessarios, atendendo
as velocidades contratadas e o SLA.

13.3.12.1. Poderado ser instalados os referidos equipamentos em local diverso do rack, contanto que esta
instalagdo seja previamente acordada e autorizada pela CONTRATANTE.

13.3.12.2. A CONTRATADA ndo poderad se recusar a realizar a instalagdo dos equipamentos para o
funcionamento dos links por auséncia de rack ou sistema de protecdo elétrica (No-Break) para a
instalagao.

13.3.13. Servigo de protecdo anti-DDoS:
13.3.13.1. Paratodos os Itens do Lote 01, sera solicitado a implementagdo do servigo de prote¢do anti-DDoS.

13.3.13.1.1. A contratada devera possuir mecanismos que permitam bloquear ataques DDoS
(Distributed Denial of Service), mediante monitoramento, detecgdo e mitigagdo, conforme
critérios minimos abaixo:

13.3.13.1.1.1. O servico devera ter pro-atividade para solugdo e prevengdo de incidentes e
ataques;

13.3.13.1.1.2. A CONTRATADA devera monitorar a disponibilidade e performance em regime
24hx7d;

13.3.13.2. A CONTRATADA deverd tomar todas as providéncias necessarias para recompor a disponibilidade
do link em caso de incidentes de ataque de DDoS, recuperando o pleno funcionamento do mesmo;

13.3.13.3. A solugdo deve possuir a capacidade de criar e analisar a reputagdo de enderegos IP, possuindo
base de informacgdes prépria, gerada durante a filtragem de ataques, e interligada com os principais
centros mundiais de avaliagdo de reputacdo de enderegos IP;

13.3.13.4. A solugdo deve suportar a mitigacdo automatica de ataques, utilizando multiplas técnicas como
White lists, Black lists, limitagdo da taxa, técnicas desafio resposta, descarte de pacotes mal
formados, técnicas de mitigagdo de ataques aos protocolos HTTP e DNS, bloqueio por localizagdo
geografica de enderecos IP, entre outras;

13.3.13.5. A solugdo deverd implementar mecanismos capazes de detectar e mitigar todos e quaisquer
ataques que fagam uso ndo autorizado dos recursos de rede, tanto para IPv4 quanto para IPv6,
incluindo, mas ndo se restringindo apenas, a ataques de inundagdo (Flood de UDP e ICMP), ataques
a pilha TCP (mal uso das flags TCP, ataques de RST e FIN, SYN Flood e TCP Idle reset), ataques que
utilizam fragmentagdo de pacotes (IP, TCP e UDP), ataques de BotNets e Worms, ataques que
utilizam falsificagdo de enderegos IP (IP Spoofing) e ataques a camada de aplicagdo (protocolos
HTTP e DNS);

13.3.13.6. A solugdo deve manter uma lista dinamica de enderegos IP bloqueados, retirando dessa lista os
enderegos que ndo enviarem mais requisigdes maliciosas apds um periodo de tempo considerado
seguro pela CONTRATADA;
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13.3.13.7.

13.3.13.8.

13.3.13.9.

13.3.13.10.

13.3.13.11.

13.3.13.12.

13.3.13.13.

13.3.13.14.

13.3.13.15.

13.3.13.16.

13.3.13.17.

13.3.13.18.

A CONTRATADA deve possuir 2 (dois) centros de limpeza nacional, cada um com capacidade de
mitigacdo de 500MB e 1 (um) centro de limpeza internacional com capacidade de mitigagdo de
5Gb;

A CONTRATADA deve mitigar ataques por 3 horas, caso o ataque ultrapasse o SLA de mitigagdo
contratado;

Caso o volume de trafego do ataque ultrapasse as capacidades de mitigagdo especificadas ou
sature as conexdes do AS, devem ser tomadas contramedidas que permitam o bloqueio seletivo
por blocos de IP de origem no AS pelo qual o ataque esteja ocorrendo, utilizando técnicas como
Remote Triggered Black Hole;

A solugdo de detecgdo e mitigacdo deve possuir servigo de atualizagdo de assinaturas de ataques;

A CONTRATADA deve disponibilizar um Centro Operacional de Seguranga no Brasil com equipe
especializada em monitoramento, detec¢do e mitigacdo de ataques, com opgdo de atendimento
através de telefone 0800 ou correio eletronico, em idioma portugués brasileiro, durante as 24
(vinte e quatro) horas do dia, nos 7 (sete) dias da semana, durante a vigéncia da contratagdo do
servico;

A mitigacdo de ataques deve ser baseada em arquitetura na qual ha o desvio de trafego suspeito
comandado pelo equipamento de monitoramento, por meio de alteragdes do plano de
roteamento;

Em momentos de ataques DoS e DDoS, todo trafego limpo deve ser reinjetado na infraestrutura
da CONTRATANTE através de tuneis GRE (Generic Routing Encapsulation), configurado entre a
plataforma de DoS e DDoS da CONTRATADA e o CPE do CONTRATANTE;

As funcionalidades de monitoramento, detecgdo e mitigagdo de ataques devem ser mantidas em
operagao ininterrupta durante a vigéncia da contratagdo do servigo;

Em nenhum caso serd aceito bloqueio de DoS e DDoS por ACLs configuradas em roteadores de
bordas da CONTRATADA;

A CONTRATADA deve iniciar a mitigacao de ataques em 60 minutos;

A CONTRATADA deverd disponibilizar relatério de monitoracdo de acompanhamento contra
ataques DDoS;

O portal de gerenciamento devera permitir acesso simultaneo a, pelo menos, um administrador de
rede da CONTRATANTE;

13.4. Solugao de Seguranga Integrada

13.4.1. Todos os Itens do Lote 01 devem ser fornecida uma Solugao Integrada de Seguranga, compreende por:

13.4.1.1.

13.4.1.

13.4.1.

Caracteristicas basicas

1.1. Deverd ter hardware compativel com as caracteristicas/necessidades do local a ser
instalado especificadas no Anexo Ill;

1.2. Deverd suportar numero de conexdes simultdneas compativel com as
caracteristicas/necessidades do local a ser instalado especificadas no Anexo lll;
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13.4.1.1.3.

13.4.1.1.4.

Devera suportar o throughput IPSec compativel com as caracteristicas/necessidades do
local a ser instalado especificadas no Anexo Ill;

Devera ter quantidade de interfaces de rede compativeis com as
caracteristicas/necessidades do local a ser instalado especificadas no Anexo lll.

13.4.1.2. Funcionalidades de Firewall:

13.4.1.2.1.

13.4.1.2.2.

13.4.1.2.3.

13.4.1.2.4.

13.4.1.2.5.

13.4.1.2.6.

13.4.1.2.7.

13.4.1.2.8.

13.4.1.2.9.

13.4.1.2.10.

13.4.1.2.11.

13.4.1.2.12.

13.4.1.2.13.

13.4.1.2.14.

13.4.1.2.15.

13.4.1.2.16.

13.4.1.2.17.

13.4.1.2.18.

Permitir controle de acesso a internet por endereco IP de origem e destino, subrede e vlan;
Permitir a criagdo de VLANS no padrao IEEE 802.1q;

Deve possuir integragdo com Servidores de Autenticagdo RADIUS, LDAP e Microsoft Active
Directory;

Suportar single-sign-on para Active Directory dos usuarios da rede na solugdo de
seguranga;

Deve possuir métodos de autenticagdo de usuarios para qualquer aplicagdo que se execute
sob os protocolos TCP ( HTTP, HTTPS, FTP e Telnet);

Deve possuir a funcionalidade de tradugdo de enderegos estaticos — NAT (Network Address
Translation), um para um, N-para-um, varios para um, NAT64, NAT46, PAT;

Permitir controle de acesso a internet por periodos do dia, permitindo a aplicacdo de
politicas por horarios e por dia da semana;

Possuir a funcionalidade de fazer tradugdo de enderegos dinamicos utilizando o IP da
propria interface;

Suporte a roteamento estatico e dinamico RIP (v1 e v2), OSPF (v1 e v2) e BGPv4;

Deve controlar (limitar ou expandir) individualmente a banda utilizada por sub-rede ou
enderego IP de origem e destino;

Deve possuir funcionalidades de DHCP Cliente, Servidor e Relay;
Deve implementar a funcionalidade de Stateful Firewall;

Deve permitir o funcionamento em modo transparente tipo “bridge” sem alterar o
enderego MAC do trafego;

Deve suportar PBR - Policy Based Routing;

Deve possuir conexdo criptografada entre estacdo de geréncia e solugdo de segurancga
tanto em interface gréfica quanto em CLI (linha de comando);

Permitir forwarding de camada 2 para protocolos nao IP;
Deve suportar forwarding multicast, inclusive em modo bridge;

Suportar roteamento multicast PIM Sparse Mode ou Dense Mode;
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13.4.1.2.19. Permitir criagdo de servigos por porta ou conjunto de portas dos seguintes protocolos, TCP,
UDP, ICMP e IP;

13.4.1.2.20. Permitir a abertura de novas portas por fluxo de dados para servigos que requerem portas
dindmicas;

13.4.1.2.21. Possuir mecanismo de anti-spoofing de enderegos IP;
13.4.1.2.22. Possuir a funcionalidade de balanceamento e contingéncia de links;

13.4.1.2.23. Permitir na solugdo de seguranga a autenticagdo de usuarios de rede em base local,
servidor LDAP, RADIUS e TACACS;

13.4.1.2.24. Permitir a criagdo de regras baseada em usuario, grupo de usuarios, enderego IP, FQDN,
hordrio, protocolo e aplicagdo;

13.4.1.2.25. Permitir a criagdo de enderecos IPs virtuais;
13.4.1.2.26. Suportar balanceamento, ao menos, para os servicos HTTP, HTTPS, TCP e UDP;

13.4.1.2.27. Permitir balanceamento, ao menos, com os métodos hash do enderego IP de origem e
Round Robin;

13.4.1.2.28. Deve implementar balanceamento de link por peso. Nesta opc¢do deve ser possivel definir
o percentual de trafego que sera escoado por cada um dos links. Deve suportar o
balanceamento de, no minimo, quatro links;

13.4.1.2.29. Permitir persisténcia de sessdo por cookie HTTP ou SSL session ID;

13.4.1.2.30. Permitir que seja mantido o IP de origem no cabegalho HTTP;

13.4.1.2.31. Deve ter a capacidade de identificar, através de health checks, quais os links que estejam
ativos;

13.4.1.2.32. Deve suportar a criagdo de instancias virtuais na solugdo de seguranca;

13.4.1.2.33. Deve permitir a criagdo de administradores independentes para cada uma das instancias
virtuais da solugdo de seguranga;

13.4.1.2.34. Deve permitir a criagdo de um administrador global que tenha acesso a todas as
configuragGes das instancias virtuais criadas na solugdo de seguranca.

13.4.1.3. Funcionalidades de Prevencao de Intrusdao, Controle de Ameagas e Antivirus:
13.4.1.3.1. Deve possuir base de assinaturas de IPS com pelo menos 3.000 ameagas conhecidas;

13.4.1.3.2. As assinaturas devem poder ser ativadas, desativadas ou habilitadas em modo de
monitoragao;

13.4.1.3.3. Deve permitir ao IPS funcionar em modo transparente e/ou gateway;

13.4.1.3.4. Possuir tecnologia de deteccdo de ataques de IPS baseada em assinaturas que sejam
atualizadas automaticamente;
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13.4.1.3.5. Deve permitir a criagao de padrdes de ataque de IPS manualmente;
13.4.1.3.6. Deve possuir capacidade de agrupar assinaturas do IPS para um determinado tipo de
ataque. Exemplo: agrupar todas as assinaturas relacionadas a web-server para que seja

usado para protecgdo especifica de Servidores Web;

13.4.1.3.7. Deve possuir capacidade de andlise de trafego para a detecgdo e bloqueio de anomalias
como Denial of Service (DoS) do tipo Flood, Scan, Session e Sweep;

13.4.1.3.8. Deve prover notificagdo via Alarmes na console de administragdo e correio eletronico para
ataques detectados pelo IPS;

13.4.1.3.9. Deve possuir mecanismo de controle no IPS com as seguintes estratégias: pass, drop, reset;

13.4.1.3.10. Permitir que seja definido, através de regra por IP origem, IP destino, protocolo e porta,
qual trafego serd inspecionado pelo sistema de detecgdo de intrusao.

13.4.1.3.11. Deve possuir antivirus em tempo real, para ambiente de gateway internet integrado a
plataforma de seguranca para os seguintes protocolos: HTTP, SMTP, IMAP, POP3 e FTP;

13.4.1.3.12. Permitir o bloqueio de malwares (adware, spyware, hijackers, keyloggers, etc.);

13.4.1.3.13. Deve possuir a fungdo de protegdo a resolugdo de enderegos via DNS, identificando
requisicdes de resolugdo de nome para dominios maliciosos de botnets conhecidas;

13.4.1.3.14. Possuir protegdo contra conexdes a servidores Botnet;

13.4.1.4. Funcionalidades de Filtro de contetido WEB:
13.4.1.4.1. Deve possuir funcionalidade de filtro de contetido web integrado a solugdo de seguranga;
13.4.1.4.2. Deve possuir pelo menos 50 categorias ou sub-categorias para classificacdo de sites web;
13.4.1.4.3. Deve possuir a funcionalidade de cota de tempo de utilizagdo por categoria;

13.4.1.4.4. Permitir a monitoragdo do trafego internet por site e categoria web sem bloqueio de
acesso aos usuarios;

13.4.1.4.5. Permitir a re-classificagdo de sites web, tanto por URL quanto por endereco IP;

13.4.1.4.6. Deve permitir a criagdo de listas de URL especificas para serem bloqueadas ou liberadas;

13.4.1.4.7. Permitir a filtragem de todo o conteddo do trafego WEB de URLs conhecidas como fonte
de material impréprio e cddigos (programas/scripts) maliciosos em applets Java, cookies,

activeX através de: base de URL prépria atualizavel;

13.4.1.4.8. Permitir o bloqueio de paginas web através da constru¢do de filtros especificos com
mecanismo de busca textual;

13.4.1.4.9. Deve permitir a criagdo de regras para acesso/bloqueio por grupo de usuérios do servico
de diretdrio LDAP, endereco IP e sub-rede para a funcionalidade de filtro de contetddo web;

13.4.1.4.10. Deve ser capaz de categorizar a pagina web tanto pela sua URL como pelo seu enderego
IP;
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13.4.1.4.11. Permitir o bloqueio e continuagdo da navegagdo (possibilitando que o usuario acesse um
site potencialmente bloqueado, informando o mesmo na tela de bloqueio, permitindo o
usuario continuar acessando o site).

13.4.1.5. Controle de aplicagao;

13.4.1.5.1. Reconhecer pelo menos 1.700 aplicagdes diferentes, incluindo, mas ndo limitado: a trafego
relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos
de rede, voip, audio, video, proxy, mensageiros instantaneos, compartilhamento de
arquivos, e-mail;

13.4.1.5.2. Deve inspecionar o payload de pacote de dados com o objetivo de detectar através de
expressoes regulares assinaturas de aplicagGes conhecidas pelo fabricante independente

de porta e protocolo;

13.4.1.5.3. Deve ser possivel a liberagdo e bloqueio somente de aplicagdes sem a necessidade de
liberagdo de portas e protocolos;

13.4.1.5.4. Deve permitir a monitoragdo do trafego de aplicagdes sem bloqueio de acesso aos
usuarios;

13.4.1.5.5. Deve ser capaz de controlar aplicagdes independente do protocolo e porta utilizados,
identificando-a apenas pelo comportamento de trafego da mesma;

13.4.1.5.6. Deve integrar-se ao servico de diretdrio padrdo LDAP, inclusive o Microsoft Active
Directory, reconhecendo grupos de usudrios cadastrados para a funcionalidade de controle

de aplicages;

13.4.1.5.7. Deve prover funcionalidade de identificagdo transparente de usuarios cadastrados no
Microsoft Active Directory para a funcionalidade de controle de aplicagdes;

13.4.1.5.8. Deve permitir a criacdo de regras para acesso/bloqueio de aplicagdes por grupo de
usuarios do Microsoft Active Directory para a funcionalidade de controle de aplicagdes;

13.4.1.5.9. Deve permitir criacdo de padrdes de aplicagdo manualmente.
13.4.1.6. Funcionalidade de VPN;
13.4.1.6.1. Deve possuir algoritmos de criptografia para tuneis VPN: AES, DES, 3DES;
13.4.1.6.2. Suporte a certificados PKI X.509 para construgdo de VPNs;
13.4.1.6.3. Deve possuir suporte a VPNs IPSec site-to-site e client-to-site;
13.4.1.6.4. A VPN IPSEc deve suportar Autenticagdo MD5 e SHA-1;
13.4.1.6.5. A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;
13.4.1.6.6. Deve permitir a arquitetura de vpn IPSec hub and spoke.
13.4.1.7. Funcionalidades de Geréncia e Relatoria:

13.4.1.7.1. A solugdo de geréncia e relatoria devera gerenciar, atualizar, configurar, monitorar e
extrair dados para construgdo de relatérios de todos os equipamentos que compdem a
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Solugdo Integrada de Seguranga que compde os Lote de 1 a 42, nas quantidades minimas
informadas na Tabela 9 (Estimativa de Equipamentos e Servigos);

13.4.1.7.2. A solugdo poderd ser entregue em forma de appliance ou maquina virtual, sendo que no
caso de maquina virtual, toda a infra-estrutura necessaria (servidores fisicos, sistemas
operacionais e softwares licenciados) devera ser entregue em conjunto com a solugdo, de
forma que suporte toda as funcionalidades e performance solicitadas neste Termo de
Referéncia;

13.4.1.7.3. Possuir interface grafica de usudrio (GUI) via HTTPS para fazer administragdo das politicas
de segurancga e que forme parte da arquitetura nativa da solugdo, por seguranca, ou ainda,
a solugdo pode ter interface proprietaria, desde que a mesma seja fornecida com todos os
componentes de hardware e software necessarios;

13.4.1.7.4. Possuir interface baseada em linha de comando para administragdo da solugdo de
geréncia;

13.4.1.7.5. Comunicagdo cifrada e autenticada com usudrio e senha na solugdo de geréncia, tanto
como para a interface grafica de usudrio como a console de administracdo de linha de

comandos (SSH);

13.4.1.7.6. Permitir a distribuicdo de politicas de seguranga simultaneamente a distintos
equipamentos de VPN e Firewall;

13.4.1.7.7. Possuir na solugdo de geréncia perfis administrativos com capacidade de criar ao menos 2
(dois) perfis para administragdo e monitoragdo da Solugdo de Seguranca e Wi- fi;

13.4.1.7.8. Suportar SNMP versdo 2 e versdo 3 nos equipamentos de geréncia;

13.4.1.7.9. Deve ser capaz de atualizar remotamente a Solugdo Integrada de Seguranca a partir de um
ponto centralizado, sem intervencdo local;

13.4.1.7.10.  Possuir notificagdo via e-mail de eventos de geréncia;
13.4.1.7.11. A geréncia deve suportar log remoto no formato syslog;

13.4.1.7.12. A solugdo de geréncia deve ser capaz de receber logs de vdrios dispositivos
simultaneamente;

13.4.1.7.13.  Permitir realizagdo de backup e restaura¢do dos dados do sistema de geréncia;

13.4.1.7.14. Deve permitir habilitar e desabilitar, para cada interface de rede da solugdo de geréncia,
permissdes de acesso HTTP, HTTPS, SSH, SNMP e Telnet;

13.4.1.7.15. Deve permitir virtualizar a solugdo de geréncia, de forma que cada administrador possa
gerenciar, visualizar e editar apenas os dispositivos autorizados e cadastrados no seu
ambiente virtualizado;

13.4.1.7.16. A solugdo de geréncia deve permitir criar administradores que tenham acesso a todas as
instancias de virtualizagdo;

13.4.1.7.17. Deve permitir criar fluxos de aprovagdo na solugdo de geréncia, onde um administrador
possa criar todas as regras, mas as mesmas somente sejam aplicadas apds aprovagdo de
outro administrador;
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13.4.1.7.18. Deve permitir autenticacdo dos administradores da solugdo de geréncia em servidor
RADIUS e LDAP externo;

13.4.1.7.19. Deve permitir criar perfis diferenciados de leitura e escrita para os administradores da
solugdo de geréncia;

13.4.1.7.20.  Possuir "wizard" na solugdo de geréncia para adicionar os dispositivos via interface grafica
utilizando IP, login e senha dos mesmos;

13.4.1.7.21. Permitir que eventuais politicas e objetos ja presentes nos dispositivos sejam importados
quando o mesmo for adicionado a solugdo de geréncia;

13.4.1.7.22.  Permitir visualizar, a partir da estagdo de geréncia centralizada, informagdes detalhadas
dos dispositivos gerenciados, tais como licengas, horario do sistema e firmware;

13.4.1.7.23.  Possuir "wizard" na solugdo de geréncia para instalacdo de politicas e configuragdes dos
dispositivos;

13.4.1.7.24.  Permitir visualizar de forma centralizada as licengas dos dispositivos gerenciados;

13.4.1.7.25. Permitir criar na solugdo de geréncia templates de configuracdo dos dispositivos com
informagGes de DNS, SNMP, ConfiguracGes de LOG e Administragao;

13.4.1.7.26.  Permitir criar scripts personalizados, que sejam executados de forma centralizada em um
ou mais dispositivos gerenciados com comandos de CLI dos mesmos;

13.4.1.7.27. Possuir histérico dos scripts executados nos dispositivos gerenciados pela solugdo de
geréncia;

13.4.1.7.28.  Permitir criar vérios pacotes de politicas que serdo aplicados/associados a dispositivos ou
grupos de dispositivos;

13.4.1.7.29.  Permitir criar politicas IPv4 e IPv6 a partir da solugdo de geréncia;

13.4.1.7.30.  As politicas aplicadas pela solugdo de geréncia devem permitir configurar parametros de
Enderegos de origem e destino, Grupos, Usudrios, interfaces de origem e destino,
protocolo, agdo, NAT, Log, autenticacdo e traffic shaping;

13.4.1.7.31.  Permitir criar regras anti DoS de forma centralizada;
13.4.1.7.32.  Permitir criar os objetos que serao utilizados nas politicas de forma centralizada;

13.4.1.7.33.  Permitir criar, a partir da solugdo de geréncia, VPNs entre os dispositivos gerenciados de
forma centralizada, incluindo topologia (hub, spoke, dial-up), autenticagGes, chaves e
métodos de criptografia;

13.4.1.7.34. Deve permitir operar em alta disponibilidade (HA) sincronizando as configuragdes, objetos
e politicas entre as estagGes de geréncia;

13.4.1.7.35.  Possuir interface grafica de usuario (GUI) via HTTPS na solugdo de relatérios que forme
parte da arquitetura nativa da solugdo, por seguranga, ou ainda, a solugdo pode ter
interface proprietdria, desde que a mesma seja fornecida com todos os componentes de
hardware e software necessarios;
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13.4.1.7.36. Possuir interface baseada em linha de comando para administragdo da solugdo de
relatorios;

13.4.1.7.37. Comunicagdo cifrada e autenticada com usudrio e senha na solugdo de relatérios, tanto
como para a interface grafica de usuario como a console de administragdo de linha de

comandos (SSH);

13.4.1.7.38.  Possuir perfis administrativos na solugdo de relatérios com capacidade de criar ao menos
2 (dois) perfis para administragdo e monitoragao;

13.4.1.7.39. Suportar SNMP versdo 2 e versdo 3 na solugdo de relatérios;
13.4.1.7.40. Deve permitir virtualizar a solugdo de relatdrios, de forma que cada administrador possa
gerenciar, visualizar e editar apenas os dispositivos autorizados e cadastrados no seu

ambiente virtualizado;

13.4.1.7.41. Deve permitir criar administradores que tenham acesso a todas as instancias de
virtualizagdo da solugdo de relatdrios;

13.4.1.7.42. Deve permitir habilitar e desabilitar, para cada interface de rede da solugdo de relatodrios,
permissdes de acesso HTTP, HTTPS, SSH, SNMP e Telnet;

13.4.1.7.43. Deve permitir autenticacdo dos administradores da solugdo de relatérios em servidor
RADIUS e LDAP externo;

13.4.1.7.44. Deve permitir criar perfis diferenciados de leitura e escrita para os administradores da
solugdo de relatdrios;

13.4.1.7.45.  Possuir "wizard" na solugdo de relatdrios para adicionar os dispositivos via interface grafica
utilizando IP, login e senha dos mesmos;

13.4.1.7.46. Possuir indicacao de quantidade de logs enviadas por um dispositivo;

13.4.1.7.47. Deve possuir mecanismo de remogdo automatica de arquivos de log antigos na solugdo de
relatdrios;

13.4.1.7.48. Deve possuir mecanismo de envio automatico de logs a um servidor FTP externo a solugdo;
13.4.1.7.49. Deve possuir relatérios pré definidos na solugdo de relatérios;

13.4.1.7.50. Deve permitir clonar e posteriormente editar relatérios existentes;

13.4.1.7.51. Deve permitir criar capas personalizadas para os relatérios;

13.4.1.7.52. Deve permitir importar e exportar relatérios;

13.4.1.7.53. Deve permitir criar graficos dos tipos barra, linha e tabelas para inser¢do nos relatérios;
13.4.1.7.54. Deve possibilitar clonar graficos existentes de relatorios;

13.4.1.7.55. Deve permitir criar consultas SQL ou equivalente personalizadas para uso nos graficos e
tabelas dos relatdrios;

13.4.1.7.56.  Permitir criar relatérios nos formatos HTML, PDF, XML e CSV;
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13.4.1.7.57.  Permitir o envio automatico dos relatérios criados por email;
13.4.1.7.58.  Permitir definir individualmente para cada relatério os emails que o receberdo;

13.4.1.7.59. Permitir o envio automatico dos relatérios criados a um servidor FTP ou SFTP externo a
solugdo;

13.4.1.7.60.  Permitir criagdo de relatérios no idioma Portugués;
13.4.1.7.61. Permitir programar dia e hordrio para a geragao e envio automatico dos relatérios;
13.4.1.7.62. Permitir a defini¢do de filtros nos relatorios;

13.4.1.7.63. Permitir definir o layout do relatério, inserir textos e imagens, incluir graficos, definir
fontes, quebras de paginas, cores, alinhamento, entre outros;

13.4.1.7.64. Deve permitir definir alertas via email, syslog e snmp traps, baseados em eventos tais como
ocorréncia de determinado log, severidade de log, entre outros;

13.4.1.7.65. A solugdo de relatdrios deve possuir dashboard grafico, em tempo real, que indique dos
dispositivos gerenciados quais as ocorréncias de ameagas, ataques, origens, destinos,
paises, aplicagGes, websites, servigos e usuarios;

13.4.1.7.66. A solucgdo de relatorios deve possuir grafico em tempo real indicando qual o consumo de
disco e taxa de geragdo de logs dos dispositivos gerenciados;

13.4.1.7.67. Deve permitir visualizar de forma centralizada os logs detalhados recebidos por um
determinado dispositivo e/ou por todos os dispositivos, incluindo capacidade de aplicagdo
de filtros nas pesquisas destes logs;

13.4.1.7.68. Deve possibilitar efetuar download dos arquivos de logs recebidos;

13.4.1.7.69. Indicar na GUI da solugao de relatérios informagdes do sistema de logs tais como licengas,
uso de CPU, meméria, disco, taxa de recebimento de logs por segundo, total de logs didrios
recebidos, alertas gerados entre outros;

13.4.1.7.70.  Suportar capacidade minima de logs didrios de 500 Gbytes;

13.4.1.7.71. Suportar capacidade minima de processamento de 80.000 log’s por segundo.

13.4.1.8. Funcionalidade de Autentica¢do de Seguranga;

13.4.1.8.1. A solugdo deve efetuar autenticagdo para a geréncia de identidade dos usuarios da rede,
ajudando a simplificar a administracdo dos mesmos sendo um ponto central de controle
de autenticacdo, onde multiplos métodos de autenticagdo possam ser consolidados;

13.4.1.8.2. Deve possuir suporte a autenticacdo de dois fatores em pelo menos dois tipos diferentes
de tokens, sendo o primeiro fisico (token), e o segundo légico como software para
dispositivos moveis, e-mail ou SMS, permitindo que seja dada a escolha de qual dos tipos

utilizar para cada usuario;

13.4.1.8.3. A solugdo deve permitir que se defina um perfil de complexidade minimo para as senhas
de todos os usuarios cadastrados na base de dados local, possibilitando a definigdo de
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numero minimo de letras minusculas, letras maiusculas, caracteres numéricos, caracteres
especiais e etc.

13.4.1.8.4. A solugdo deve suportar a criagdo de usuarios em base local, que poderdo ser utilizados
na autenticagdo dos dispositivos conforme necessidade;

13.4.1.8.5. A solugdo deve permitir a criagdo em massa de usuarios na base de dados local através da
importacgdo de lista de usuarios a serem criados contida em arquivos externos;

13.4.1.8.6. A solugdo deve permitir a criagdo de novos usuarios na base de dados local e que o
criador/administrador possa definir uma senha no momento de criagdo do mesmo;

13.4.1.8.7. Deve continuar permitindo a autenticacdo de dois fatores em clientes windows mesmo
com a maquina offline;

13.4.1.8.8. A solucdo deve funcionar como servidor RADIUS (Remote Authentication Dial-In User
Server), proporcionando autenticacdo aos dispositivos compativeis com tal protocolo;

13.4.1.8.9. A solugdo deve suportar a integracao com servidor RADIUS remoto;

13.4.1.8.10. A solugdo deve possuir um servidor LDAP interno que permita ser configurado de forma
hierarquica, para a correta administragdo por grupos ou unidades organizacionais dos
usuarios locais;

13.4.1.8.11. A solugdo deve suportar a integragdo com servidor LDAP remoto (como Microsoft Active
Directory);

13.4.1.8.12. A solugdo deve permitir que usuarios que ndo possuam uma conta local ou em midias
sociais se autentiquem através de um rapido cadastro, que garanta o minimo de
rastreabilidade, através da validagdo de enderegos de e-mail ou nimero de telefone;

13.4.1.8.13. A solugdo deve suportar autenticagdo de usuarios com credenciais de midias sociais de
terceiros como Facebook, Twitter, LinkedIn e Google+;

13.4.1.8.14. Deve suportar Security Assertion Markup Language (SAML), agindo como um Provedor de
Identidade (Indentity Provider - IDP) estabelecendo uma relacionamento de confianga para
autenticacdo segura de usuarios tentando acessar um Provedor de Servigos (Service

Provider -SP);

13.4.1.8.15. A solugdo deve suportar nativamente (sem redirecionamentos) a integracdo e
autenticagdo de switches e outros dispositivos compativeis com o padrdo 802.1X;

13.4.1.8.16. Suportar os seguintes métodos 802.1X EAP: PEAP (MSCHAPv2), EAP-TTLS, EAP-TLS e EAP-
GTC;

13.4.1.8.17. Suportar interoperabilidade com equipamentos de acesso (switches) de outros
fabricantes, para autenticagdo de portas junto a solugdo, através dos padroes 802.1X;

13.4.1.8.18. A solugdo deve atuar como Autoridade Certificadora (CA);
13.4.1.8.19. Deve permitir a administragdo de certificados digitais, com emissao e revogagao;

13.4.1.8.20. Deve permitir o uso de CA's confidveis para validagdo de certificados emitidos por CA's
externas;
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13.4.1.8.21. Deve prover repositorio para autenticagdo de VPN Site-to-Site através de Certificados;

13.4.1.8.22. Deve suportar SCEP server (Simple Certificate Enrollment Protocol), permitindo a
assinatura de requisi¢des de certificados digitais (CSR) automaticamente ou com interagdo
do administrador;

13.4.1.8.23. Deve ser capaz de importar outros certificados de CA's assim como a lista de certificados
revogados;

13.4.1.8.24. Deve ser capaz de integrar-se a um diretério ativo (Windows AD) e poder oferecer a
funcionalidade se SSO, onde a autenticagdo automatica/transparente via SSO para os
servigos necessarios é baseada na autenticagdo prévia feita pelo usudrio no dominio;

13.4.1.8.25. Deve suportar Security Assertion Markup Language (SAML), agindo como autenticador de
um Provedor de Servigos (Service Provider - SP) solicitando informagGes de identidade de
usuarios a Provedores de Identidade (Indentity Providers - IDP's) de terceiros;

13.4.1.8.26. Deve suportar RSSO Accounting Proxy permitindo a recep¢do de pacotes radius de
accouting, a modificagdo destes pacotes e o encaminhamento dos mesmos para varios
outros pontos.

13.4.1.9. Solugdo de Gerenciamento e Distribuicdo Sem Fio;

13.4.1.9.1. A solugdo deve ser capaz de gerenciar centralizadamente pontos de acesso da solugao
ofertada;

13.4.1.9.2. Prover enderecamento IP automadtico para os clientes wireless através de servico de
servidor DHCP por SSID;

13.4.1.9.3. Suporte a monitoracgdo e supressdo de ponto de acesso indevido;

13.4.1.9.4. Prover autenticagdo para a rede wireless através de bases externas como LDAP, RADIUS

ou TACACS+;
13.4.1.9.5. Devera permitir a visualizagdo dos clientes conectados;
13.4.1.9.6. Devera prover suporte a Fast Roaming;

13.4.1.9.7. Possuir Captive Portal por SSID;
13.4.1.9.8. Permitir configurar o bloqueio de trafego entre SSIDs;

13.4.1.9.9. Deverd suportar Wi-Fi Protected Access (WPA) e WPA2 por SSID, utilizando-se de AES e/ou
TKIP;

13.4.1.9.10. Deverd suportar 802.1x através de RADIUS;
13.4.1.9.11. Permitir configurar parametros de radio como: banda e canal;

13.4.1.9.12. Possuir método de descoberta de novos pontos de acesso baseados em Broadcast ou
Multicast;

13.4.1.9.13. Possuir lista contendo pontos de acesso aceitos e pontos de acesso indevidos (Rogue);
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13.4.1.9.14. Possuir WIDS com ao menos os seguintes perfis: Asleap Attack, Association/Authentication
Frame Flooding, Broadcasting De-authentication, Spoofed De-authentication, Wireless
Bridge;

13.4.1.9.15. A controladora devera oferecer firewall integrado ou integragdo com sistema de firewall,
baseado em identidade do usuario;

13.4.1.9.16. Possibilitar definir nimero de clientes por SSID;
13.4.1.9.17. Possuir mecanismo de criagdo automatica de usuarios visitantes e senhas auto-geradas
e/ou manual, que possam ser enviadas por email ou SMS aos usuarios, e com capacidade

de definigdo de horario da expiragdo da senha;

13.4.1.9.18. A comunicagdo entre o ponto de acesso e a controladora wi-fi deve poder ser efetuada de
forma criptografada;

13.4.1.9.19. Deve possuir mecanismo de ajuste de poténcia do sinal de forma a reduzir interferéncia
entre canais entre dois pontos de acesso gerenciados;

13.4.1.9.20. Deve permitir a identificacdo de pontos de acesso com firmware desatualizado e efetuar o
upgrade via interface grafica.

13.4.1.9.21. A CONTRATADA devera ativar 10 (dez) equipamentos (pontos de acesso) por Campus e
gerenciados pela solugdo integrada;

13.4.1.9.22. A CONTRATADA disponibilizara central de atendimento especializado e personalizado para
comunicacdo de falhas e inoperancias do circuito/porta de acesso. O atendimento sera
prestado através de ligagdo telefonica gratuita via 0800, disponivel 24 horas por dia, sete
dias por semana;
13.4.1.10. Solugio de Videoconferéncia (Somente para o Lote 001/Item 01)
13.4.1.10.1. Solugdo de Videoconferéncia para Salas de reunido, desktops e dispositivos méveis, que
devera possuir, no minimo, os componentes descritos a seguir, de modo a atender aos
requisitos e funcionalidades do Servico de Videoconferéncia previstos nesta especificagdo:
13.4.1.10.1.1. Solugdo deve ser fornecida como servigo de SAAS (Servigo em nuvem);
13.4.1.10.1.2. Reunides Simultaneas (licenga de sala virtual): As licengas deverdo permitir a criagdo
e o gerenciamento de no minimo 10 (dez) salas virtuais disponiveis em tempo
integral aos usudrios, tanto organizadores das reuniGes como o0s usudrios
convidados, dentro e fora da CONTRATANTE.
13.4.1.10.1.3. Deve permitir compartilhamento de documento, aplicativo e tela do computador;
13.4.1.10.1.4. Compativel com as plataformas: Microsoft Windows, Linux, Android e iOS;
13.4.1.10.1.5. Deve permitir a gravagdo e acesso as reunides gravadas;

13.4.1.10.1.6. Deve permitir a personalizagdo da URL;

13.5.  Servigos de Suporte, Manutencdo, Garantia e Gerenciamento e Prazos:
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13.5.1.1. Servigo de instalagdo, configuragdo e manutengdo de todos os equipamentos para o correto
funcionamento dos links de comunicagdo nos termos deste Termo de Referéncia;
13.5.1.2. A manutengdo visa manter em perfeito estado de operagdo os servigos e equipamentos fornecidos
em atendimento ao objeto, deste modo a CONTRATADA deve cumprir os seguintes procedimentos:
13.5.1.2.1. Do hardware: desinstalagdo, reconfiguragdo ou reinstalacdo decorrentes de falhas no
hardware, fornecimento de pecas de reposicdo, substituicdo de hardware, atualizagdo da
versdo de drivers, firmwares e software basico, corre¢do de defeitos, ajustes e reparos
necessarios, de acordo com os manuais e as normas técnicas especificas para os recursos
utilizados.
13.5.1.2.2. Do software (aplicativos e sistema operacional): desinstalagdo, reconfiguragdo ou

reinstalagdo decorrentes de falhas no software, atualizagdo da versdo de software,
corregdo de defeitos, ajustes e reparos necessarios, de acordo com os manuais e as normas
técnicas especificas para os recursos utilizados;

13.5.1.2.3. Quanto as atualizagdes pertinentes aos softwares, entende-se como “atualizagdo” o

13.5.1.3.

13.5.1.4.

13.5.1.5.

13.5.1.6.

13.5.1.7.

provimento de toda e qualquer evolugdo de software, incluindo corregées, “patches”,
“fixes”, “updates”, “service packs”, novas “releases”, “versions”, “builds”, “upgrades”,
englobando inclusive versdes ndo sucessivas, nos casos em que a liberagao de tais versdes
ocorra durante o periodo de garantia especificado.

A CONTRATADA devera prover um servigo de geréncia proativa de rede que atue em seu backbone,
para fins de detecgdo, encaminhamento e solugdo de problemas, sendo que a UNEMAT podera ter
acesso de leitura aos roteadores da rede.

A geréncia de rede da CONTRATADA devera estar disponivel 24 (vinte e quatro) horas por dia e 7
(sete) dias por semana, sem interrupc¢do. Visando a manutengdo da disponibilidade dos servigos
fora do horario comercial, momento em que ocorrem varios eventos e trabalhos especificos.

Sera fungdo da geréncia de rede da CONTRATADA realizar agdes pré-ativas que permitam garantir
os niveis de servico contratados relativos ao retardo, disponibilidade e desempenho da rede
contratada.

Na ocorréncia de qualquer falha nos acessos contratados, a geréncia de rede da CONTRATADA
devera iniciar o processo de recuperagdo de falhas fazendo o registro da ocorréncia e o posterior
acompanhamento de sua solugdo.

Deverao ser disponibilizadas no portal web informagdes de desempenho do servigo de rede dos
equipamentos CPE, na forma textual e/ou grafica, obtidas através do uso de SNMP, ICMP ou outro
protocolo de controle de rede, incluindo:

13.5.1.7.1. Identificagdo de cada roteador;

13.5.1.7.2. Descarte de pacotes e quadros;

13.5.1.7.3. Taxa média de ocupagdo do acesso, por hora;

13.5.1.7.4. Laténcia entre cada uma das localidades contratadas;

13.5.1.7.5.  Taxa de erro maxima por acesso.

13.5.1.8.

As informacgGes de desempenho deverdo ser disponibilizadas na forma de graficos gerados ao
longo do tempo, em intervalos ndo superiores a 5 (cinco) minutos e disponibilizados em intervalos
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13.5.1.9.

13.5.1.10.

13.5.1.11.

nao superiores a 30 (trinta) minutos, mostrando os valores maximos e médios de desempenho de
todos os acessos contratados e do Backbone da CONTRATADA.

Manutengdo Corretiva com tempo de resposta previsto no Nivel Minimo de Servigo. Entende-se
por tempo de resposta como o prazo maximo para o deslocamento de técnico da contratada até o
enderego associado a reclamagdo de suporte (se necessario o deslocamento) e, por tempo de
solugdo como o prazo maximo para a resolugdo do problema em questdo;

A CONTRATADA devera quando solicitado pelo CONTRATANTE, apresentar relatério com
informagdes de disponibilidade, utilizagdo, trafego (entrante e sainte) e falha do link;

O prazo de entrega do servigo sera conforme os Niveis de Servico Minimos Exigidos contemplados,
em dias corridos, a partir da solicitagdo formal do 6rgdo CONTRATANTE. A entrega serd
considerada concluida, para efeito de cobranga quando:

13.5.1.11.1. Execucdo do primeiro acesso ao sistema de monitoragdo de trafego, com visualizagdo de

dados reais;

13.5.1.11.2. Testes de conectividades que atenda os parametros técnicos estabelecidos nos Niveis de

Servigos Exigidos contemplados;

13.5.1.11.3. Ostestes de conectividades serdo realizados pelas equipes técnicas da CONTRATANTE e da

13.5.1.12.

13.5.1.13.

13.5.1.14.

13.5.1.15.

13.5.1.16.

13.5.1.17.

13.5.1.18.

CONTRATADA, sendo admitida a participa¢gdo remota das equipes envolvidas;

Apds os requisitos acima atendidos, devera ser formalizada em documento a data efetiva de
ativagdo do link para efeito de cobranga de fatura;

Caso a entrega do acesso e a disponibilizagdo do servico ndo forem realizados nos prazos
especificados, a CONTRATANTE aplicara multa conforme disposto no contrato;

Interrupgdes programadas, para manutengdo preventiva ou atualizagdo dos recursos técnicos
utilizados na prestagdo do servigo, deverdo seguir os parametros dos Niveis Minimos de Servico;

Para cada problema constatado de indisponibilidade ndo programada do link de comunicagdo com
a Internet, a CONTRATADA deverd apresentar relatério técnico apresentando as causas do
problema, solugdo adotada e medidas para evitar a reincidéncia;

No caso de inoperdncia reincidente num periodo de até 3 (trés) horas, contados a partir do
restabelecimento do servigo, considerar-se-a como tempo de indisponibilidade do circuito, o
tempo transcorrido desde o inicio da primeira inoperancia até o final da ultima inoperancia,
quando o circuito estiver totalmente operacional. Neste caso, acarretard aplicagdo de multa
conforme disposto no contrato;

A CONTRATANTE podera mediante comunicado formal, com pelo menos 30 (trinta) dias de
antecedéncia, solicitar o cancelamento de qualquer um dos circuitos contratados;

A CONTRATADA devera disponibilizar para a CONTRATANTE acesso ao Sistema Web de
Monitoramento de disponibilidade, utilizagao e falha do link. O sistema deve permitir a geragao de
relatérios periddicos de desempenho, disponibilidade e falhas do link para auxilio no
gerenciamento e nos atestes de fatura. O sistema deve possuir informag&es graficas.

13.6.  Niveis Minimos de Servigo Exigidos (NMS)

13.6.1. O contratante avaliara os servigos executados em cada ordem de servigo e em cada chamado técnico por
meio da utilizagdo de Indicadores de Nivel de Servigo Exigidos (INMS), que sdo critérios objetivos e
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mensuraveis estabelecidos entre o contratante e a contratada, com a finalidade de aferir e avaliar aspectos

de tempo e

qualidade relacionados aos servigos contratados.

13.6.2. O desconto ndo sera aplicado se o CONTRATANTE der causa a variagdo do INMS, por exemplo,
indisponibilidade da area demandante, por exemplo, falta de energia, etc.
13.6.3.  Os descontos referentes aos indicadores descritos sdo cumulativos, sendo que seu somatério ndo podera

ultrapassar

20% do valor do link contratado. A partir de 20% de desconto, o CONTRATANTE se reserva o

direito de caracterizar o descumprimento parcial das obrigagdes assumidas.

13.6.4. Os indicadores serdo medidos desde o inicio da execugdo contratual, nas periodicidades definidas, e a
CONTRATADA sera informada dos resultados, para que providencie as eventuais adequagbes que se
fizerem necessdrias na dindmica da prestagdo dos servigos.

13.6.4.1.1.

A apuragao da disponibilidade deve ser calculada da seguinte forma:

13.6.4.1.1.1. D% =[(T1-T2)/ T1] * 100, onde:

13.6.4.1.1.2. D = Disponibilidade

13.6.4.1.1.3.  T1=Total de minutos do més

13.6.4.1.1.4. T2 =Total de minutos com interrupg¢do de servicos

13.6.4.1.2.

Eventos de falhas excluidos do célculo da disponibilidade:

13.6.4.1.2.1.  Falha de qualquer componente que ndo possa ser corrigida por impossibilidade de

acesso pela(s) CONTRATADA(s) a equipamentos que estejam no ambiente e
instalagdes sob coordenagdo de uma unidade da CONTRATANTE;

13.6.4.1.2.2. Falha decorrente de problemas de infraestrutura provida no local e de

responsabilidade de uma unidade da CONTRATANTE para os servigos prestados
pela(s) CONTRATADA(s);

13.6.4.1.2.3.  InterrupgOes programadas e avisadas com a devida antecedéncia, conforme

estabelecido em contrato;

13.6.4.1.2.4.  Horario de funcionamento da unidade na localidade para atendimento a ocorréncias

de Segunda a Domingo, 24x7, para os links contratados ou de acordo com o horério
estabelecido nos Niveis Minimos de Servigo contemplados;

13.6.4.1.2.5. Tempo maximo de laténcia do equipamento na localidade, unidade remota, e o

roteador de borda de saida da CONTRATADA para a Internet instalada na rede da
CONTRATADA, conforme discriminado nos Niveis Minimos de Servico
contemplados;

13.6.4.1.2.6. Tempo maximo de solugdo para resolugdo de problemas de indisponibilidade,

13.6.4.1.3.

13.6.4.1.4.

conforme discriminado nos Niveis Minimos de Servigo contemplados;

A CONTRATADA deve prever o fornecimento, instalagdo, configuragdo e manutengdo de
todos os equipamentos de telecomunicagdo necessarios para a utilizagdo de cada acesso a
Internet, incluindo roteadores ou quaisquer outros equipamentos que se fagam
necessarios atendendo as velocidades contratadas e os Niveis Minimos de Servigo
contemplados;

Os dispositivos de rede utilizados em cada ponto remoto contemplado deverao possuir e
ser configurados para a utilizagdo de gerenciamento via SNMP;
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13.6.4.1.5. A configuragdo de gerenciamento via SNMP devera ser definida pela equipe técnica da
UNEMAT e homologada entre a CONTRATADA e a equipe técnica do érgao;

13.6.4.1.6. Todo o plano de enderegamento IP a ser utilizado na configuragdo dos equipamentos de
telecomunicagGes devera ser definido pela equipe técnica da empresa CONTRATADA em
conjunto com a equipe técnica da CONTRATANTE;

13.6.4.1.7. No fornecimento do servi¢co de acesso a rede mundial de computadores — Internet, a
CONTRATADA, deve prever utilizagdo do servico de tradugdo de enderego (NAT) no
equipamento de acesso disponibilizado em cada unidade remota.

13.7. Dinamica da Execugdo

13.7.1.  Ordens de Servigo (OS)
13.7.1.1. A Ordem de Servigo é o instrumento formal pelo qual o CONTRATANTE encaminha a demanda de
servigo para a CONTRATADA.

13.7.1.2. A Ordem de Servi¢o serd aplicada para os casos de Ativagdo de Circuito Novo, Alteragdo de
Enderego de Circuito e Desligamento de Circuito.

13.7.1.3. As Ordens de Servigo deverdo conter as informagdes minimas necessarias a execugdo dos servicos
demandados a CONTRATADA, conforme estabelecido nos tipos de modelos de execugdo descritos
a seguir.

13.7.1.4. As Ordens de Servigo e os Chamados Técnicos, serdo emitidas, acompanhadas e revisadas pelo
CONTRATANTE.

13.7.1.5. O prazo de inicio e término da execugdo dos servigos sera registrado na prépria Ordem de Servigo.

13.7.1.6. Os modelos de Ordem de Servigo poderdo, a critério do CONTRATANTE, ser alterados a qualquer
momento para atender as necessidades do servi¢o, devendo, contudo, manter as informagdes
minimas necessarias para sua execugao.

13.7.1.7. Todos os servigos deverdo ser elaborados por profissionais devidamente qualificados.

13.7.1.8. No caso de existirem orientagOes especificas para a execugdo do servigo contidas na Ordem de
Servigo, prevalecerd o descrito nesse documento, ainda que diverso do estabelecido nos padrdes
e processos de trabalho do CONTRATANTE, no que diz respeito aos insumos, produtos a serem
gerados ou atividades a serem executadas na Ordem de Servigo.

13.7.1.9. Para as Ordens de Servico em que a CONTRATADA tiver documentado o detalhamento de
atendimento, devidamente aprovado pelo CONTRATANTE, a execugdo dos servicos devera
obedecer estritamente este delineamento:

13.7.1.9.1. A CONTRATADA deverd propor alteracGes na forma de execucdo ao CONTRATANTE, na
hipdtese de:

13.7.1.9.1.1.  Identificar riscos ou problemas na execu¢dao da Ordem de Servigo, seguindo os
padrdes e processos de trabalho do CONTRATANTE ou, se for o caso, no seu
detalhamento de atendimento ou

13.7.1.9.1.2.  Identificar forma mais adequada de solugdo para a Ordem de Servigo especifica;

13.7.1.10. A CONTRATADA devera, tempestivamente, se ajustar as alteragdes nos padrdes e processos de
trabalho que venham a ser implementados pelo CONTRATANTE.
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13.7.1.11. Durante toda a execugdo da Ordem de Servigo, a CONTRATADA devera manter a resolugdo da
demanda adequadamente documentada em sistema préprio, no qual o fiscal técnico devera ter
acesso para acompanhamento. Excepcionalmente, o CONTRATANTE poder3, a seu critério, aceitar
o controle manual das demandas por meio de outras formas eletrdnicas.

13.7.1.12. N&o obstante ser a CONTRATADA a unica e exclusiva responsavel pela execugdo de todos os
servicos, 0o CONTRATANTE reserva-se o direito de, sem que de qualquer forma restrinja a plenitude
dessa responsabilidade, exercer a mais ampla e completa fiscalizagdo.

13.7.2. Chamados Técnicos
13.7.2.1. Para a abertura de chamados técnicos de reparo ou de qualquer outra agdo, sera utilizada a
metodologia descrita no item 13.6.1 e demais itens relativos ao sistema de abertura de chamados
da CONTRATADA conforme descrito neste Termo de Referéncia.
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14. JUSTIFICATIVA TECNICA

14.1.

14.2.

14.3.

14.4.

14.5.

14.6.

Considerando que a Universidade do Estado de Mato Grosso, possui uma infraestrutura tecnoldgica baseada em
uma rede de comunicagdo de dados na sua respectiva sede, localizada na cidade de Caceres, Estado de Mato
Grosso, que necessita disponibilizar as suas unidades administrativas remotas (Campus Universitarios), uma
solugdo de acesso a internet, ou de acesso a intranet de sua sede;

Considerando o Planejamento Estratégico Participativo (PEP), é prevista a consolidagdo de todas as unidades que
constituem a UNEMAT, desde a infraestrutura fisica até a qualificagdo de docentes, criagdo de novos cursos de
pds-graduagdo, melhoria da qualidade do Ensino, da Pesquisa e da Extensdo tanto quanto a modernizagdo
administrativa de Gestdo. Por isto, além do crescimento natural do rol de servigos online utilizados pela UNEMAT,
ha a patente necessidade de prover acesso ao referido sistema a comunidade académica e a sociedade em geral.

Atualmente, existe o Contrato n2 005/2015, cujo objeto é a contratacdo de empresa especializada para prestagdo
de servigos de transmissdo de dados utilizando protocolo IP, frame-relay, MPLS ou semelhante, nas modalidades
terrestres, e comunica¢do movel utilizando tecnologias GPRS, EDGE e/ou HSDPA interligando as redes locais das
unidades descentralizadas da UNEMAT em todo o Estado de MATO GROSSO e também a unidade central de
Governo, no municipio de Cuiaba, possibilitando ainda os servigos de telecomunicages para fornecimento de link
de comunicagdo dedicado para acesso IP a rede mundial de comunicagdo, suportando aplicagbes TCP/IP,
disponibilizando uma solugdo com a tecnologia aplicada, conforme especificagdo completa constante na Clausula
Segunda deste Contrato, para atender as necessidades da Universidade do Estado de Mato Grosso - UNEMAT.
Sua vigéncia final — 60 meses — ocorrera em 24 de margo de 2020, porquanto a necessidade da presente
contratagao.

O contrato atual esta na sua capacidade maxima de uso, tanto qualitativamente, quanto quantitativamente e,
isso, esta impactando no avango de melhorias na comunicagdo imprescindiveis ao aprimoramento da prestagdo
de servicos a comunidade académica e sociedade e ao uso dos sistemas de informagdo necessarios as rotinas
operacionais da UNEMAT.

Diversos conteudos instrutivos e de interesse educacional da institui¢do - disponiveis em formato multimidia
(dudio e video) - constituem-se facilidades que atualmente precisam ser bloqueados no intento de preservar
servigos essenciais ao publico interno e externo, ja que a debilidade dos links existentes impede a simultaneidade
de consumo dos servigos, denotando clara insuficiéncia do servigo existente.

Com a migragdo dos links de comunicagdo para uma tecnologia superior a existente, poder-se-a alcangar um novo
patamar de qualidade nos servigos prestados.

15. BENEFICIOS RESULTANTES DA CONTRATAGAO

15.1.

15.2.

Propiciar a melhoria na velocidade de conexdo com a Internet e Intranet da UNEMAT;
Atender demandas reprimidas de acesso a facilidades e servigos hospedados fora da rede corporativa;

Melhor experiéncia de uso para usudrios internos e externos de sistemas hospedados na UNEMAT, tais como
SIGAA, SIPAC, Site da UNEMAT, WIFI, intranet, e-mail, etc;

Melhor experiéncia dos usuarios na navegac¢ao de internet externa em geral;

Aumento da disponibilidade dos links de comunicagdo nas unidades (Campus Universitarios) da UNEMAT.
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16. ALINHAMENTO ESTRATEGICO

16.1. Atender as metas do Planejamento Estratégico Participativo (PEP) e Diretrizes Estratégicas de Tecnologia da
Informagdo da Diretoria Administrativa Central de Tecnologia da Informagao - DACTI;

16.2.  PEP Quadro 17: Objetivos macros para a infraestrutura fisica, tecnoldgica e patrimonial:

16.2.1.  Disponibilizar acesso a internet com eficiéncia em todo os ambientes da Unemat;
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17. RELAGAO ENTRE A DEMANDA PREVISTA E A CONTRATADA

17.1.  As quantidades e as velocidades dos links a serem contratados foram caracterizadas em fungdo de parametros
técnicos, forma de interligagdo de cada unidade remota, das caracteristicas dos servigos (aplicagdes) que poderdo
ser utilizados pelas unidades da UNEMAT, em fungdo da tecnologia de transmissdo adotada, e ainda, no histérico
de consumo do contrato atual (Contrato n. 005/2015), projetado para 36 (trinta e seis) meses, acrescido da
estimativa de expansdo de consumo.

17.2.  Atabela abaixo exibe o cronograma estimado para a transi¢do do Contrato n. 005/2015:

Tabela 3 - Cronograma Estimativo

2019 2020

Acgbes

JUL |AGO | SET | OUT |NOV | DEZ FEV |MAR| ABR | MAI [ JUN | JUL |AGO | SET | OUT |NOV

JAN| FEV | MAR| ABR | MAI | JUN

Limite Max.
de Vigéncia
do

Contrato
005/2015

Licitagdo
Nova
Contrataca
o

Assinatura
do novo
Contrato

Inicio da
vigéncia do
novo
Contrato

Instalagdo
dos novos
links

Periodo
estendido
de ativagdo
parcial dos
novos links

Prazo final
para
ativagdo
dos novos
links

18. Natureza do Objeto

18.1. A contratagdo objeto deste Termo de Referéncia constitui solugdo de Tecnologia da Informagdo, composta por
bens e servigos, de carater continuo, para o alcance de acesso a Internet e a Intranet.
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19. MODALIDADE, TIPO DE LICITAGAO E CRITERIOS DE HABILITAGAO

19.1. Da modalidade e tipo de licitagdo:

19.1.1.

19.1.2.

19.1.3.

19.1.4.

19.1.5.

O objeto deste termo de referéncia enquadra-se na categoria de bens e servigos comuns, por possuirem
padrdes de desempenho e caracteristicas gerais e especificas usualmente encontradas no mercado,
podendo ser licitado por meio da modalidade Pregdo, em sua forma presencial, pelo tipo “Menor Prego
por Lote”

As contratagGes em questdo serdo realizadas mediante Sistema de Registro de Pregos (SRP).

A agilidade e simplicidade proporcionada pelo Pregdo, aliada ao SRP, possibilita que a contratagao seja
ajustada a necessidade de cada projeto executivo. Essa flexibilidade é imprescindivel uma vez que ajustes
finais sdo necessarios apds a realizagdo dos projetos da unidades.

O SRP também possibilitara a CONTRATANTE a adequacgdo das contratagdes as prioridades decorrentes
das politicas publicas, bem como a disponibilidade orgamentdaria para implementacgdo da rede.

A contratacdo tem por objetivo, respeitada a isonomia entre os licitantes, selecionar a proposta mais
vantajosa para a Administragdo, garantindo a boa qualidade dos equipamentos e softwares de empresas
comprometidas com o desenvolvimento da Universidade do Estado de Mato Grosso e a custos mais
reduzidos, contribuindo para o fortalecimento dos varios segmentos da economia do Estado e para a
diminuicdo dos gastos governamentais.

19.2.  Dos critérios de habilitagdo:

19.2.1.

Considerando a finalidade de redundancia e alta disponibilidade de acesso a Internet, os Lotes 002 a 005 -
LINK IP DEDICADO BACKUP — ndo podera ser adjudicado para o vencedor do Lote 001.

19.3. Do consdrcio:

19.3.1.

19.3.2.

19.3.3.

19.3.4.

19.3.5.

19.3.6.

19.3.7.

19.3.8.

Admitir-se-4 a participagdo de consorcio para todos os Lotes desta licitagdo, conforme previsto no Art. 33,
incisos e pardgrafos, da Lei 8.666, de 1993.

Habilitagdo juridica: cada uma das empresas consorciadas deverd apresentar os documentos previstos nos
incisos do art. 28, bem como a prova do compromisso de constituicdo do consorcio;

Regularidade fiscal: cada consorciado devera apresentar os documentos exigidos no art. 29, conforme a
disciplina do ato convocatdrio;

Qualificagdo técnica: os quantitativos de cada consorciado serdo somados para fins de comprovagao;

Qualificagdo econdmico-financeira: serdo computados os valores de cada qual das empresas integrantes
da associacdo, na proporgdo da respectiva participagdo no consoércio;

Ndo sera exigido qualquer acréscimo em caso de consoércios formados, em sua totalidade, por micro e
pequenas empresas;

Indicagdo da empresa lider do consércio;
Como requisito de habilitagdo, nos termos do inciso I, do artigo 33, da Lei 8.666/93, as empresas

consorciadas deverao apenas apresentar o compromisso, publico ou particular - Termo de Compromisso
de Consércio - de constituicao do consorcio qual devera acompanhar a proposta;
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19.3.9. E vedado que empresa integrante de determinado consércio faca parte de outro ou participe por conta
propria na licitagdo objeto desta futura contratagao;

19.3.10. Responsabilidade solidaria das empresas consorciadas pelas obrigagGes assumidas pelo consdrcio;

19.3.11. Constituigdo do consdrcio antes da celebracgéo do contrato, nos moldes do §22, do art. 33, da Lei 8.666/93,
com registro junto a Junta Comercial

19.4. Da qualificagdo técnica:
19.4.1.  Sdo requisitos de Capacitagdo e Experiéncia:

19.4.1.1. ALICITANTE devera apresentar Licenga, Certificado, Declaragdo ou documento(s) equivalente(s) na
forma da lei, fornecido pela Agéncia Nacional de Telecomunicagdes — ANATEL, dentro do prazo de
validade, atestando que estd autorizada a prestar servigos de comunicagdo multimidia (SCM);

19.4.1.2. A LICITANTE classificada para o Lote 001, deverd apresentar declaragdo de que o backbone
oferecido pelo licitante em operagdo possui canais proprios e dedicados, interligando-o
diretamente a pelo menos 04 (quatro) outros sistemas autdnomos (AS-Autonomous Systems)
nacionais e a pelo menos 03 (trés) outros sistemas auténomos (AS-Autonomous Systems)
internacionais, com banda minima de 20Gbps. Apresentar declaragdo de que possui, no minimo,
08 (oito) POPs (Points of Presence) prdprios no Brasil que utilizem tecnologia WDM, ATM, SDH,
Gigabit Ethernet ou similar superior.

19.4.1.3. ALICITANTE classificada para os Lotes 002 a 005, deverd apresentar declaragdo de que o backbone
oferecido pelo licitante em operagdo possui canais proprios e dedicados, interligando-o
diretamente a pelo menos 01 (um) outro sistema auténomo (AS-Autonomous Systems) nacional e
a pelo menos 01 (um) outro sistema autdonomo (AS-Autonomous Systems) internacional, com
banda minima de 1Gbps. Apresentar declaragdo de que possui, no minimo, 01 (um) POPs (Points
of Presence) proprios no Brasil que utilizem tecnologia WDM, ATM, SDH, Gigabit Ethernet ou
similar superior.

19.4.1.4. Atestado de Capacidade de Entrega - Apresentar Atestado de Capacidade Técnica para link
dedicado de internet na velocidade a ser contratada ou superior, com especificagdo técnica: da
disponibilidade, da laténcia e da garantia de trafego dos pacotes IPv4 e IPv6.

19.4.1.5. Atestado de Capacidade de Execugdo:

19.4.1.5.1.  Alicitante classificada para o Lote 001 devera apresentar, para fins de habilita¢cdo, pelo
menos 1 (um) atestado de capacidade técnica, expedido por pessoa juridica de direito
publico ou privado, que comprove a prestagdo de servigo de acesso a internet, com, no
minimo, 50% da quantidade total do maior link relacionado nos itens dos Lotes 1 a 18.

19.4.1.5.2.  Alicitante classificada para os Lotes 002 a 005 devera apresentar, para fins de habilitagdo,
pelo menos 1 (um) atestado de capacidade técnica, expedido por pessoa juridica de direito
publico ou privado, que comprove a prestagdo de servico de acesso a internet, com no
minimo 50 Mbps.

19.4.1.6. Os atestados referir-se-do a contratos ja concluidos ou ja decorridos no minimo um ano do inicio
de sua execugdo, exceto se houver sido firmado para ser executado em prazo inferior.

19.4.1.7. Os atestados deverdo referir-se a servicos prestados no ambito de sua atividade economica
principal ou secundaria, especificada no contrato social vigente.
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19.4.1.8.

19.4.1.9.

19.4.1.10.

19.4.1.11.

19.4.1.12.

A LICITANTE disponibilizara todas as informagGes necessarias a comprovagado da legitimidade dos
atestados.

No caso de atestados emitidos por empresa da iniciativa privada, ndo serdo considerados vélidos
aqueles emitidos por empresas pertencentes ao mesmo grupo empresarial da LICITANTE. Serdo
consideradas como pertencentes ao mesmo grupo empresarial as empresas controladas ou
controladoras da empresa LICITANTE.

A UNEMAT reserva-se o direito de realizar diligéncias, a qualquer momento, com o objetivo de
verificar se o(s) atestado(s) e demais documentos sdo adequados e atendem as exigéncias contidas
neste Termo de Referéncia, podendo exigir apresentagdo de documentagdo complementar
referente a prestagdo de servigos relativos aos atestados apresentados.

Caso a LICITANTE ndo comprove as exigéncias previstas neste Termo de Referéncia por meio das
documentagdes requeridas, sera desclassificada.

A auséncia dos documentos acima poderd ser suprida através de consulta ao site
www.anatel.gov.br, desde que a licitante forneca o numero do Termo de Autorizagdo
correspondente a sua empresa, bem como a data de publicagdo no Didrio Oficial da Unido.

19.5. Adequag¢dao do Ambiente

19.5.1. Ja existe ambiente preparado que possibilite a gestdo da nova contratagdo, vez que se trata de servigo
continuado, o qual ja vem sendo prestado.

19.5.2. Os equipamentos e insumos necessarios para o funcionamento sdo de responsabilidade da empresa
vencedora do certame, ficando a cargo da UNEMAT apenas o fornecimento de energia elétrica e
tubulagdes para as unidades administrativas.
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20. OBRIGAGCOES DO CONTRATANTE

20.1. Prestar, por meio de seu Fiscal Técnico do Contrato, as informagdes e os esclarecimentos pertinentes ao(s)
servigo(s) contratado(s) que venham a ser solicitados pela CONTRATADA;

20.2. Informar a CONTRATADA sobre atos que possam interferir direta ou indiretamente nos servigos prestados;

20.3. O pagamento podera ser efetivado até 30 (trinta) dias apods a entrega da Nota Fiscal de Servigo devidamente
atestada (liquidada), e com todas as certiddes conforme exigéncias do fisco.

20.4. Notificar a CONTRATADA quanto a irregularidades ou defeitos verificados na execugdo das atividades objeto deste
Termo de Referéncia, bem como quanto a qualquer ocorréncia relativa ao comportamento de seus técnicos,
quando em atendimento, que venha a ser considerado prejudicial ou inconveniente para o CONTRATANTE;

20.5. Promover a fiscalizagdo do contrato, sob os aspectos quantitativos e qualitativos, por intermédio de servidores
designados, anotando em registro préprio as falhas detectadas e exigindo as medidas corretivas necessarias, bem
como acompanhar o desenvolvimento do contrato, conferir os servigos executados e atestar os documentos
fiscais pertinentes, quando comprovada a execugdo total, fiel e correta dos servigos, podendo ainda sustar,
recusar, mandar fazer ou desfazer qualquer procedimento que nao esteja de acordo com os termos contratuais;

20.6. Proporcionar todas as facilidades indispensaveis ao bom cumprimento das obrigagdes contratuais, inclusive
permitir acesso aos profissionais ou representantes da CONTRATADA as dependéncias, quando necessario, aos
equipamentos e as solugdes de software do CONTRATANTE relacionados a execugdo do(s) servigo(s), mas com
controle e supervisdo das areas técnicas do CONTRATANTE;

20.7. Aprovar ou rejeitar, no todo ou em parte, os produtos e servigos entregues pela CONTRATADA;

20.8. Aprovar ou reprovar as atualizagdes tecnoldgicas propostas pela CONTRATADA;

20.9. Aplicar as sangGes previstas em contrato, assegurando a CONTRATADA o contraditdrio e a ampla defesa.

20.10. Forma de prestagdo de informagdes e esclarecimentos sera por e-mail do fiscal técnico.

21. OBRIGAGCOES DA CONTRATADA

21.1.  Responsabilizar-se pelo perfeito funcionamento do objeto da contratagdo. Isso significa que eventual omissdo
técnica constante neste documento deva ser suprida pela contratada, sem 6nus adicional a UNEMAT ja que em
suma, o objeto da contratacdo é a entrega de uma de Rede de Dados funcional;

21.2.  Assumir total responsabilidade pelo sigilo das informagdes e dados contidos em qualquer midia e/ou documento
que vier a ter acesso em virtude dos servigos prestados.

21.3.  Acompanhar e cumprir os Niveis Minimos de Servigos Exigidos na Tabela 1

21.4.  Garantir a veracidade das informagdes fornecidas ao Contratante;

21.5.  Disponibilizar central de atendimento telefénico ndo tarifado (0800) para registro de chamados.

21.6.  Enviar mensalmente, ao fiscal técnico, juntamente com a Fatura, um relatdrio contendo a disponibilidade dos
links contratados, bem como, os chamados registrados.

21.7. A contratada responsabiliza-se por:

21.7.1.  Selecionar e preparar rigorosamente o empregado que ird prestar os servigos;
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21.7.2. Garantir a prestagdo dos servicos, mesmo em estado de greve da categoria, através de esquema de
emergéncia;

21.7.3. Arcar com qualquer custo trabalhista em virtude da jornada de trabalho dos profissionais que vier a
disponibilizar para reparo da conectividade ou suporte a fim;

21.7.4. Implantar, de forma adequada, a planificagdo, execugdo e supervisdo permanente dos servigos, de forma
a obter uma operagao correta e eficaz, realizando os servigos de forma meticulosa e constante, mantendo

sempre em perfeita ordem a prestagdo dos servigos;

21.7.5. Orientar seus empregados de que ndo poderdo se retirar dos prédios ou instalagdes da Contratante
portando volumes ou objetos sem a devida autorizagao e liberagdo no posto de vigilancia;

21.7.6. Dar ciéncia aos empregados do contetdo do contrato e das orientagdes contidas neste documento;

21.7.7. Responsabilizar-se pelo cumprimento, por parte de seus empregados, das normas disciplinares
determinadas pela Administragao;

21.8.  Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguranca
da Administragao;

21.9. Prever toda a mdo-de-obra necessaria para garantir a perfeita execugdo dos servigcos, nos regimes contratados,
obedecidas as disposi¢Ges da legislagdo trabalhista vigente;

21.10. Manter durante a vigéncia do contrato as condi¢des de habilitagdo, apresentando sempre que exigido pela
fiscalizagdo, os comprovantes de regularidade fiscal;

21.11. Relatar a fiscalizagdo do contrato toda e qualquer irregularidade observada na prestagdo dos servigos;

21.12. Na&o transferir a outrem, no todo ou em parte, a execugdo do contrato, sem prévia e expressa anuéncia desta
Corte, excetuando-se os casos previstos neste documento;

21.13. Responder civil e penalmente, por quaisquer danos ocasionados a Administracdo e seu patriménio e/ou a
terceiros, dolosa ou culposamente, em razdo de sua agao ou de omissdao ou de quem em seu nome agir;

21.14. Responsabilizar-se pela conduta do empregado que for incompativel com as normas da contratante, tais como:
cometimento de ato desidioso, negligéncia, omissao, falta grave, violagdo do dever de fidelidade, indisciplina no

descumprimento de ordens gerais e sigilo e seguranga da informacao;

21.15. Receber as observagdes do Fiscal Técnico do contrato, relativamente ao desempenho das atividades, e identificar
as necessidades de melhoria;

21.16. Registrar e controlar, diariamente, as ocorréncias e os servigos sob sua responsabilidade;

21.17. Permitir a fiscalizagdo e o acompanhamento da execugdo do objeto a ser contratado por servidor designado pelo
contratante, em conformidade com o artigo 67 da Lei n2 8.666/93;

21.18. Aceitar, nas mesmas condigdes contratuais, os acréscimos ou supressdes que se fizerem necessarias, nos termos
do art. 65, § 12 da Lei 8.666/93;

21.19. Indenizar quaisquer danos ou prejuizos causados a UNEMAT ou a terceiros, por agdo ou omissdao do seu pessoal
durante a execugao dos servigos;
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22. DA GARANTIA CONTRATUAL

22.1.

A CONTRATADA devera apresentar ao CONTRATANTE, no prazo maximo de 10 (dez) dias Uteis, prorrogaveis por
igual periodo, a critério do Contratante, contado da data da assinatura do contrato, comprovante de prestagdo
de garantia correspondente ao percentual de 3% (trés por cento) do valor anual atualizado do contrato, cabendo
a Contratada optar por uma das seguintes modalidades:

22.1.1. Caugdo em dinheiro ou em titulos da divida publica, devendo estes ter sido emitidos sob a forma escritural,

mediante registro em sistema centralizado de liquidagdo e de custddia autorizado pelo Banco Central do
Brasil e avaliados pelos seus valores econémicos, conforme definido pelo Ministério da Fazenda;

22.1.2.  Seguro-garantia;

22.1.3. Fianga bancaria.

22.2.

A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

22.2.1. Prejuizos advindos do ndo cumprimento do objeto do contrato;

22.2.2. Prejuizos diretos causados a administragdo, decorrentes de culpa ou dolo durante a execugdo do contrato;

22.2.3. Multas moratdrias e punitivas aplicadas pela Contratante a contratada.

22.3.

22.4.

22.5.

22.6.

22.7.

22.8.

22.9.

22.10.

A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados nos itens da alinea
“b”, observada a legislagdo que rege a matéria;

A garantia em dinheiro devera ser efetuada em favor da Contratante, no Banco do Brasil, em conta corrente
especifica, com corre¢do monetaria, a ser indicada pela Pré-Reitoria de Gestdo Financeira;

Caso a opgdo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural,
mediante registro em sistema centralizado de liquidagdo e de custddia autorizado pelo Banco Central do Brasil, e
avaliados pelos seus valores econdmicos, conforme definido pelo Ministério da Fazenda.

No caso da garantia apresentada na modalidade fianga bancdria, deverd constar expressa renuncia do fiador aos
beneficios do artigo 827 do Cédigo Civil.

No caso de ocorrerem alteragGes no valor do contrato ou prorrogac¢do de sua vigéncia ou, ainda, caso a garantia
seja utilizada total ou parcialmente em pagamento de qualquer obrigagcdo, a Contratada obriga-se a renovar ou
reforgar a garantia apresentada, observando nos mesmos moldes (exigéncias e prazos) estabelecidos para o inicio
da contratagdo, sujeitando-se inclusive as penalidades;

O garantidor devera declarar expressamente que tem plena ciéncia dos termos do edital e das clausulas
contratuais;

O garantidor ndo é parte para figurar em processo administrativo instaurado pelo Contratante com o objetivo de
apurar prejuizos e/ou aplicar sang¢des a contratada;

Sera considerada extinta a garantia:

22.10.1. Com adevolugdo da apdlice, carta fianga ou autorizagdo para o levantamento de importancias depositadas

em dinheiro a titulo de garantia, acompanhada de declaragdo do Contratante, mediante termo
circunstanciado de que a contratada cumpriu todas as cldusulas do contrato.

22.10.2. A Contratante executarda a garantia na forma prevista na legislagdao que rege a matéria.

Diretoria Adm. de Tecnologia da Informagdo - DATI
Av. Tancredo Neves, 1095, CEP: 78.200-000, Caceres, MT

Tel: (65) 3221 0093
www.unemat.br — Email: dati@unemat.br

Universidade do Estado de Mato Grosso
Carlos Alberto Reyes Maldonado



mailto:dati@unemat.br
mailto:dati@unemat.br

GOVERNO DO ESTADO DE MATO GROSSO
SECRETARIA DE ESTADO DE CIENCIA, TECNOLOGIA E INOVAGAO
UNIVERSIDADE DO ESTADO DE MATO GROSSO
PRO-REITORIA DE PLANEJAMENTO E TECNOLOGIA DE INFORMAGAO
DIRETORIA ADMINISTRATIVA DE TECNOLOGIA DA INFORMACAO

22.11. A garantia prestada somente serd liberada apds comprovacgdo de que a contratada quitou todas as obrigacGes
decorrentes da contratagao.

23. DO SIGILO, PROPRIEDADE DAS INFORMAGOES, DIREITO PATRIMONIAL E PROPRIEDADE INTELECTUAL.

23.1. A CONTRATADA cederd ao CONTRATANTE a propriedade intelectual em carater definitivo dos resultados
produzidos em consequéncia desta licitagdo, entendendo-se por resultados quaisquer estudos, relatorios,
descrigdes técnicas, dados, esquemas, plantas, desenhos, diagramas e documentacgdo didatica em papel ou em
midia eletronica. Assim todas as informag&es obtidas e/ou produzidas decorrentes da contratagdo execugdo das
atividades sdo de propriedades da CONTRATANTE e/ou érgdos vinculados a essa Ata de Registro de Pregos.

23.2. A CONTRATADA e todos os funciondrios envolvidos no processo de execugdo das atividades deverdao manter sigilo
absoluto sobre quaisquer informagdes da CONTRATANTE e 6rgdos vinculados a essa Ata de Registro de Pregos.

23.3. A CONTRATADA, através de seu representante, devera assinar o Acordo de Confidencialidade de Informagdo e
dar ciéncia do mesmo a toda sua equipe de profissionais que participardo da execugdo do contrato.

24. FORMA DE PAGAMENTO

24.1. Para efeitos de ativacdo de todos os links de comunicagdo em todas as unidades, sera aceito, nos primeiros 120
(cento e vinte) dias da execugdo contratual contados de sua assinatura, o pagamento fracionado dos links, sendo
estes proporcionais aos links que estarao recebidos pela UNEMAT.

24.2. Para efeitos de pagamento parcial, poderd ser pago o valor proporcional do link recebido provisoriamente,
quando a CONTRATADA apresentar justificativa da ndo entrega total da velocidade contratada, com antecedéncia
minima de 30 (trinta) dias, ndo podendo exceder o prazo de 120 (cento e vinte) dias da assinatura do contrato.

24.3. A proporcionalidade do pagamento sera estabelecida pela razdo entre a velocidade especificada e a velocidade
efetivamente fornecida. Por exemplo: Caso um link de 8Mb seja entregue com 2Mb durante o periodo de
ativagdo, seu faturamento ocorrera na proporgdo de 25 % do preco ofertado para o link de 8Mb.

24.4. O pagamento podera ser efetivado até 30 (trinta) dias apds a entrega da Nota Fiscal de Servigo devidamente
atestada (liquidada), e com todas as certiddes conforme exigéncias do fisco.

24.5. Nenhum pagamento sera efetuado enquanto pendente de liquidagdo qualquer obrigagao financeira que lhe for
imposta, em virtude de penalidade ou inadimpléncia.

24.6. Anota fiscal apresentada com erro serd devolvida a Contratada para retificagdo e reapresentacgdo, acrescentando-
se no prazo de vencimento, os dias que se passarem entre a data da devolugdo e a da reapresentacgdo.

24.7. A data de vencimento da fatura nunca podera ser inferior a 30 dias da data de seu efetivo encaminhamento a
UNEMAT.

24.8. A fatura deverd ser encaminhada a partir do quinto dia do més subsequente a prestacdo do servigo, apds a
apresentacdo do relatério do Nivel Minimo de Servigo.

24.9. Havendo penalidade de multa, glosas ou indenizagdes, o valor podera ser deduzido do crédito que a CONTRATADA
porventura fizer jus.

24.10. A nota fiscal devera ser apresentada em duas vias para que possam ser atestadas e encaminhadas para

pagamento, devendo conter as seguintes especificagdes:

24.10.1. A data de emissdo da nota fiscal;
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24.11.

24.12.

24.13.

24.14.

24.10.2. O total de links instalados, agrupados ou ndo por tipo de conexao;

24.10.3. Todas as instalagdes (tipo de link e local) com suas respectivas datas de ativagdo e o valor proporcional ao

nimero de dias de servigo de conexdo efetivamente prestado - no caso das instalagdes, alteragdes de
velocidade ou mudanca de enderego (Quantidades e especificagbes do material/servigos que foi(ram)
entregue(s));

24.10.4. O valor unitdrio e total, de acordo com a proposta apresentada;

24.10.5. O numero da conta bancaria da empresa, nome do banco e respectiva agéncia, para recebimento dos

créditos.
CNPJ constante da fatura devera ser o mesmo indicado na proposta de pregos e na nota de empenho.
Quando do pagamento, sera efetuada a retengdo tributdria prevista na legislagdo aplicavel.

A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n2 123, de 2006,
ndo sofrerd a retengdo tributdria quanto aos impostos e contribui¢cdes abrangidos por aquele regime. No entanto,
o pagamento ficard condicionado a apresentagdo de Declaragio, conforme IN/SRF n2 1.234/2012.

Ocorrendo atraso no pagamento, e desde que para tal ndo tenha concorrido de alguma forma o Fornecedor,
havera incidéncia de atualizagdo monetdria sobre o valor devido, pela variacdo acumulada do indice Nacional de
Precos ao Consumidor Amplo — IPCA/IBGE, ocorrida entre a data final prevista para o pagamento e a data de sua
efetiva realizagdo.

25.

25.1.

25.2.

25.3.

25.4.

25.5.

25.6.

25.7.

25.8.

25.9.

DOS PRAZOS DE EXECUGAO

A CONTRATADA tera prazo de 30 (trinta) dias apds a assinatura do contrato para inicio da instalagdo dos circuitos;

A CONTRATADA tera prazo de 90 (noventa) dias apds a assinatura do contrato para entrega total e definitiva dos
circuitos;

Somente nos primeiros 90 (noventa) dias, contados da assinatura do contrato, poderdo ser realizados
recebimentos provisérios, com velocidades diferentes das quais foram contratadas, em face da CONTRATADA
necessitar realizar adequagdes na infraestrutura logica da localidade para que possa ser entregue a velocidade
total contratada pela CONTRATANTE.

As adequagdes necessdrias para atender a demanda solicitada, devem ser comunicadas formalmente a
CONTRATANTE em um prazo minimo de 30 (trinta) dias antes do recebimento provisoério.

Serdo consideradas velocidades proporcionais aquelas ndo atingirem a largura de banda contratada.

Para os Servigcos objetos deste Termo de Referéncia, o CONTRATANTE realizard o recebimento provisério, apds o
fechamento do relatério contendo a relagao de todas as ordens de servigos fechadas no més de apuragdo. Esse
relatério sera emitido até o quinto dia util do més ao periodo verificado para apuragdo dos niveis de servigos
exigidos das atividades efetivamente concluidas e aceitas no més de referéncia.

As solicitagdes de aumento de banda deverdo ser atendidas num prazo maximo de 45 (quarenta e cinco) dias e
ndo devera ser cobrado taxa para a realizagdo deste servico;

Para atendimento das solicitagGes de alteragdo de velocidade do circuito, este prazo poderd ser acrescido de 30
(trinta) dias quando houver necessidade de altera¢Ges na composigdo dos acessos (acréscimo de hardware, obras
civis, troca de equipamentos de terminagdo/instala¢do de novos hardwares);

Para atendimento das solicitagGes de alteragdo de enderego o prazo maximo sera de 45 (quarenta e cinco) dias
corridos, contados a partir da solicitagdo. Este prazo poderd ser acrescido de 30 (trinta) dias, quando houver
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necessidade de alteragbes na composicdo dos acessos (acréscimo de hardware, obras civis, troca de
equipamentos de terminagdo/instalagdo de novos hardwares). Nesse caso, a CONTRATADA devera arcar com os
respectivos custos de alteragdo da rede, desde que ndo seja necessario o desenvolvimento de projetos especiais
para atendimento, estimulada por estar fora da area de ATB, definido pela ANATEL.

25.10.

recebimento definitivo dos servigos.

Apos a apuragdo dos niveis de servigos exigidos, e de calculo do pagamento devido, o CONTRATANTE realizara o

26. PENALIDADES

26.1.  Rol ndo exaustivo de penalidades:
Tabela 4 - Rol ndo Exaustivo de penalidades

Penalidade Definigdo/Aplicacdo PENALIDADE

Descumprimento  Parcial do | Conforme Tabela 5 - Descumprimento | Varidvel, conforme a falta/erro

contrato parcial constatado;

Descumprimento Parcial | Reincidéncia do descumprimento parcial do | Multa correspondente a 1/15 (um

reiterado do contrato contrato até 5 (cinco) vezes por link no més | quinze avos) do valor mensal dos links
incidentes, por dia de descumprimento,
limitada a 50% (cinquenta por cento) do
valor mensal

Descumprimento Total do | Ndo entrega do objeto deste Termo de | Multa correspondente a 1/15 (um

contrato ou Descumprimento | Referéncia ou a Reincidéncia do | quinze avos) do valor mensal do

Parcial reiterado do contrato

descumprimento parcial do

contrato, por dia de descumprimento,
limitada a 50% (cinquenta por cento) do
valor mensal do Contrato e rescisdao
contratual.

Tabela 5 - Descumprimento Parcial

SERVICO REFERENCIA E APLICAGAO PENALIDADE

Novas instalagbes, mudanca de | Atraso/descumprimento dos prazos | Multa correspondente a 1/30 (um trinta

endereco e alteragdo de velocidade | de instalagdo, mudanga de enderego | avos) do valor mensal da conexdo

das Conexdes (Ativagoes) ou alteragdo de velocidade de | contratada em atraso, por dia de
conexdo. descumprimento, limitada a 10% (dez por

cento) do valor mensal da contratagdo

Baixa qualidade da
(descumprimento do NMS)

Conexao

Baixa qualidade (inclusive nos casos de
mudanga de enderego).

Multa correspondente a 1/30 (um trinta
avos) do valor mensal da conexdo
contratada, por hora de descumprimento
do NMS e do INMS, limitado a 10% (dez
por cento) do valor mensal da
contratagao

Solicitagdo de viabilidade técnica

Solicitagdo de viabilidade técnica para
mudanga da conexdao — Atraso na
resposta quanto a viabilidade.

Multa correspondente a 1/30 (um trinta
avos) do valor mensal das viabilidades em
atraso por dia de descumprimento,
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limitada a 10% (dez por cento) do valor
mensal da contratagdo (VMC) com base
no valor da contratagdo.

Violagdo do sigilo das informacg&es CondigGes de Sigilo. Multa de 10% sobre o valor total da
contratagao.
Inatividade da conexdo Falta de disponibilidade de acesso. Multa de 0,2% do valor mensal da

conexdo contratada, por hora de
indisponibilidade de descumprimento do
NMS e INMS, limitada a 10% do total do
valor do Link.

26.2. O prazo maximo para execugdo da viabilidade técnica sera a metade do tempo necessério para a ativagdo e/ou
mudanga de enderego, previstos nos itens 25 e subitens deste Termo de Referéncia, ndo podendo este prazo ser
prorrogado ou adiado. A penalidade prevista no item 26 e subitens serd aplicada no primeiro dia apds a finalizagdo
do prazo citado neste item.

26.3. Independente de outras sang¢des legais e das cabiveis penais, pela inexecugdo total ou parcial da contratagdo, a
administragdo podera, garantida a prévia defesa, aplicar a empresa licitante, segundo a extensdo da falta
cometida, as seguintes penalidades, previstas no art. 87, da Lei n. 8.666/93:

26.4. Adverténcia, por escrito, nas hipdteses de execugdo irregular da contratagdo, fora dos padrGes técnicos de
instalagdo que nado resulte em prejuizo para o servico da UNEMAT;

26.5. Aplicagdo de multa administrativa com natureza de perdas e danos da ordem de 10% (dez por cento) sobre o valor
total da contratagdo, nas hipéteses de inexecugdo total ou violagdo do sigilo e de 10% (dez por cento) sobre o
valor mensal, se ocorrer inexecugdo parcial, reconhecendo a empresa os direitos deste Regional, nos termos do
art. 77 da Lei n2. 8.666/93;

26.6. Suspensdo temporaria de participacdo em licitagdo e impedimento de contratar com a UNEMAT, por prazo nao
superior a 2 (dois) anos;

26.7. Declaragdo de inidoneidade para licitar com a Administragdo Publica, enquanto perdurarem os motivos
determinantes da punigdo, ou até que seja promovida a reabilita¢gdo, na forma da lei, perante a prépria autoridade
que aplicou a penalidade, de acordo com o inciso IV, do art. 87, da Lei 8.666/93.

26.8. A critério da Administragdo, com fundamento no art. 7°, da Lei 10.520/2002, a empresa licitante podera ficar
impedida de licitar e contratar com o Estado pelo prazo de até 05 (cinco) anos, se, convocado dentro do prazo de
validade da sua proposta, ndo iniciar os servicos, deixar de entregar ou apresentar documentagdo falsa exigida
para o certame, ensejar o retardamento da execugdo de seu objeto, ndo mantiver a proposta, comportar-se de
modo inidoneo ou cometer fraude fiscal, sem prejuizo das multas previstas no Contrato.

26.9. A aplicagdo da sangdao de suspensdo e declaracio de inidoneidade implica a inativagdo do cadastro,
impossibilitando o fornecedor ou interessado de relacionar-se comercialmente com a Administragdo Estadual, no
ambito do SISG e dos demais 6rgdos/entidades que, eventualmente, aderirem ao SICAF, na forma prevista no
item 6.4 da IN MARE n2. 05/95

26.10. Considera-se também inexecugao parcial do Contrato, para fins de aplicagdo de penalidade, a ndo comprovagao
de manutencdo das condigGes de habilitagdo e regularidade fiscal e trabalhista exigidas no certame;

26.11. No caso de descumprimento das demais condigdes previstas neste documento, no edital ou no contrato onde ndo
haja previsdo de sangGes especificas, verificando-se qualquer tipo de dano ou prejuizo ao erdrio, podera ser
aplicada a multa de 1% por dia, incidente sobre o valor mensal da contratagdo até o limite de 10% (dez por cento),
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26.12.

26.13.

26.14.

26.15.

26.16.

26.17.

26.18.

26.19.

26.20.

ou ser caracterizado descumprimento parcial da contratagdo, mediante processo administrativo, garantida a
ampla defesa.

Caso o descumprimento provoque prejuizo ou dano de grande monta (Ex.: atraso na tramitagdo de processos,
indisponibilidade do Ple, PEA, entre outros sistemas, erros em consultas processuais, violagao de dados sigilosos
comprovadamente ocasionados dentro da rede da operadora), podera caracterizar o descumprimento parcial ou
mesmo total da contratagao.

As sangOes serdao publicadas no DOE e, obrigatoriamente, registradas no SICAF e, no caso de impedimento de
licitar e contratar com o Estado/UNEMAT, a licitante sera descredenciada por igual periodo, sem prejuizo das
multas previstas neste Termo.

Quando do inicio da prestagdo dos servigos, expirados 0s prazos propostos para a entrega, sem que a contratada
o faga, iniciar-se-a a aplica¢do da penalidade de multa de mora, correspondente a 0,5% (meio por cento) por dia
de atraso injustificado ou cuja justificativa ndo tenha sido acatada pela Administragdo deste Egrégio Tribunal,
incidente sobre o valor total do link em atraso contratado.

A multa prevista neste item sera aplicada até o limite de 20 (vinte) dias. Apds o 202 (vigésimo) dia, os servigos
poderdo, a critério da Administracdo, ndo mais ser aceitos, configurando a inexecugdo total da contratagdo, com
as consequéncias prescritas em lei, no ato convocatdrio e no instrumento contratual.

A empresa vencedora terd o prazo maximo de 10 (dez) dias Uteis, apds regular notificagdo por escrito, para assinar
o contrato. Tal notificagdo podera ser realizada por e-mail.

Caso ndo o faga neste prazo, podera ser aplicada a multa de 0,3% por dia, incidente sobre o valor total da
contratagdo até o limite de 10% (dez por cento do VTC), mediante processo administrativo, garantida a ampla
defesa.

A autoridade competente, na aplicagdo das sangdes, levara em consideragdo a gravidade da conduta do infrator,
o carater educativo da pena, bem como o dano causado a Administracdo, observado o principio da
proporcionalidade.

Se a CONTRATADA nado recolher o valor da multa que porventura Ihe for imposta, dentro de 5 dias Uteis, a contar
da data da notificagdo do responsdvel, o valor devido serd objeto de inscricdo na Divida Ativa Estadual para
posterior execuc¢do judicial e/ou sera passivel de protesto.

Do ato que aplicar a penalidade, caberd recurso no prazo de 5 (cinco) dias Uteis, a contar da ciéncia da intimagao,
podendo a Administracdo reconsiderar sua decisdo, dentro do mesmo prazo.

27.

27.1.

ELEMENTOS PARA A GESTAO DO CONTRATO

Designados pelo CONTRATANTE

27.1.1.  Equipe de Gestdo da Contratagdo: equipe composta pelo Gestor do Contrato, Fiscal Técnico do Contrato:

servidor representante da Area de Tecnologia da Informacdo, indicado pela respectiva autoridade
competente para fiscalizar o Contrato quanto aos aspectos técnicos da solugdo;

27.1.2.  Equipe de Fiscalizagdo: equipe composta pelos Fiscais Demandante, Técnico e Administrativo, responsaveis

por fiscalizar a execugao contratual, consoante as atribui¢cGes regulamentares.

27.1.3. Gestor do Contrato: servidor com atribuicGes gerenciais, administrativas, técnicas ou operacionais

relacionadas ao processo de gestdo do contrato, sendo responsdvel por gerir a execugdo consoante as
atribuigdes regulamentares.
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27.1.4.

27.1.5.

Fiscal Demandante do Contrato: servidor representante da Area Demandante da Solucdo de Tecnologia da
Informagdo, indicado pela respectiva autoridade competente para fiscalizar o Contrato quanto aos
aspectos funcionais da solugao;

Fiscal Administrativo do Contrato: servidor representante da Area Administrativa, indicado pela respectiva
autoridade competente para fiscalizar o Contrato quanto aos aspectos administrativos da execugao,
especialmente os referentes ao recebimento, pagamento, sangdes, aderéncia as normas, diretrizes e
obrigag¢Oes contratuais;

27.2.  Fiscal Técnico do Contrato

27.2.1.

27.2.2.

27.2.3.

27.2.4.

27.2.5.

27.2.6.

O CONTRATANTE designara servidor(es) para atuar como Fiscal Técnico do Contrato, ao qual caberdo as
seguintes responsabilidades:

Realizar a abertura das Ordens de Servigo;
Atuar como responsavel técnico pela Ordem de Servigo;

Acompanhar a execugdo de cada servico, registrando eventuais falhas de procedimento, problemas de
qualidade e rejeites de artefatos, atrasos e eventuais outros problemas inerentes a Ordem de Servigo;

Avaliar a qualidade dos servicos realizados de acordo com os critérios de aceitagdo definidos em contrato
em conjunto com os usuarios requisitantes dos servigos;

Em razdo da complexidade e volume dos servigos contratados, deverao ser designados pelo CONTRATANTE
tantos Fiscais Técnicos quantos forem necessarios, tendo em vista uma eficaz fiscalizagdo e
acompanhamento dos servigos contratados;

27.3. Designados pela CONTRATADA

27.3.1.

27.3.2.

27.3.3.

27.3.4.

27.3.5.

Preposto: funcionario representante da Contratada, responsavel por acompanhar a execugdo do Contrato
e atuar como interlocutor principal junto ao Gestor do Contrato, incumbido de receber, diligenciar,
encaminhar e responder as questes técnicas, legais e administrativas referentes ao andamento
contratual. Em caso de substituigdo do Preposto, a contratada devera comunicar formalmente a equipe de
fiscalizagdo, via e-mail, o nome do preposto substituto.

Em caso de substituicdo do Preposto acima, a contratada deverd comunicar formalmente a EQUIPE DE
FISCALIZAGAO, via e-mail, 0 nome do preposto substituto.

Constitui encargo exclusivo da CONTRATADA, suportar todos os Onus para a remuneragdo desses
profissionais, bem como dos demais alocados no contrato. Assim, o CONTRATANTE ndo remunerara em
nenhuma hipdtese, sob nenhuma justificativa ou fundamento, a CONTRATADA pela atividade de
representacao administrativa.

O Preposto serd o responsdvel pela gestdo administrativa do contrato junto ao CONTRATANTE,
responsabilizando-se por todos os recursos necessarios a adequada prestacdo dos servicos, inclusive pela

atuagdo dos Responsaveis Técnicos.

Cabe ao Preposto:

27.3.5.1. Responder pela CONTRATADA;

27.3.5.2. Receber as correspondéncias e as intimagdes do CONTRATANTE;
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27.3.5.3. Assegurar que as determinagcdes do CONTRATANTE sejam disseminadas junto aos profissionais
alocados a execugdo dos servigos;

27.3.5.4. Informar o CONTRATANTE sobre problemas de qualquer natureza que possam impedir o
andamento normal dos servigos;

27.3.5.5. Elaborar e apresentar relatdrios gerenciais dos servicos demandados, contendo detalhamento dos
servigos executados e em andamento e demais informagdes necessarias ao acompanhamento e
avaliagdo da execugdo das Ordens de Servigo ou de Chamados Técnicos.

27.3.5.6. Na condigdo de uma mesma empresa vencer mais de um Lote ou mais de um item do mesmo Lote,
sera aceito a indicagdo de um Unico preposto por parte desta CONTRATADA para a gestdo dos
contratos.

27.4.  Principais marcos da execug¢ao contratual

27.5.  Aseguir seguem enumerados os principais marcos da execugdo contratual, com as respectivas entradas, objetivos
e saidas.

27.5.1.  Reunido Inicial do Contrato

Tabela 6 - Reunido Inicial

Entradas: Edital, Termo de Referéncia, contrato e outros documentos da licitagao.

Deverdo participar dessa reunido, no minimo, fiscais do contrato, preposto e membros da equipe

Envolvido: N ~
de execugao da contratada que deverdo ser apresentados.

Sera realizada uma reunido de alinhamento com o objetivo de identificar as expectativas, nivelar os
Requisitos: entendimentos acerca das condigdes estabelecidas no contrato, edital e seus anexos, e esclarecer
possiveis duvidas acerca da execugdo dos servigos.

Apresentacdo do Preposto da CONTRATADA e da equipe de acompanhamento e fiscalizagdo do
Objetivos: contrato pela UNEMAT, validagdo dos requisitos contratuais, definicdo do cronograma de
instalacdo/implantacdo e apresentacdo da estrutura organizacional do CONTRATANTE.

Local: A reunido realizar-se-a nas dependéncias do CONTRATANTE.

Em até 5 (cinco) dias Uteis apds a assinatura do contrato, conforme agendamento efetuado pelo
Periodo: CONTRATANTE.

Saidas Ata de reunido e documentos formulados pelo CONTRATANTE.

27.5.2. Transigdao Contratual Inicial, Final e Término do Contrato.
27.5.2.1. Atransi¢do contratual inicial se refere ao cronograma de instalagao conforme item 17.2.

27.5.2.2. A licitante vencedora devera preparar a estrutura tecnoldgica completa, com sua instalagdo e
testes, para o funcionamento dos links.

27.5.2.3. Esta transicdo sera realizada com o recebimento provisério dos links, com posterior ativagdo e
recebimento definitivo, quando ird iniciar a execugao efetiva do contrato.
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27.5.2.3.1. Para o Recebimento Provisério: A CONTRATADA devera entregar na unidade definida na
reunido do item 27.5.1, toda a infraestrutura necessaria para o funcionamento desta.
Serdo realizados testes de velocidade e conexdo por parte da equipe técnica da
CONTRATANTE, o qual ndo configurara a ativagdo do circuito ou mesmo o inicio da
execugdo do servigo de fornecimento de links.

27.5.2.3.2. Para o Recebimento Definitivo: Sera realizado apds a entrega de todos os itens do Lote que
a CONTRATADA for declarada vencedora, iniciando-se, assim, a prestagdo do servico de
comunicagdo de dados.

27.5.2.4. A transigdo contratual final se refere ao processo de finalizagdo da prestagdo dos servigos pela
CONTRATADA ao final do contrato.

27.5.2.5. A data de inicio de execugdo do Plano de Transi¢do serd determinada pelo CONTRATANTE. A sua
duragdo ndo podera ultrapassar 90 (noventa) dias corridos.

27.5.2.6. O Plano de Transi¢do dos Servigos deve tratar, no minimo, dos seguintes topicos:
27.5.2.6.1. Cronograma geral do repasse, identificando para cada servigo ou tipo de servigos: as etapas
e as atividades com suas respectivas datas de inicio e término. O cronograma sera avaliado
e podera ser complementado nas primeiras reunides para aprovagdo do cronograma
definitivo pelo CONTRATANTE;
27.5.2.6.2. Plano de gerenciamento de riscos e plano de contingéncia;
27.5.2.6.3. Estratégia de acompanhamento do encerramento do contrato;

27.5.2.6.4. Descricdo da forma de transi¢do dos servicos ao CONTRATANTE;

27.5.2.6.5. Relagdo das Ordens de Servigo canceladas automaticamente em razao do encerramento
do contrato, com relatdrio detalhado da parte dos servigos executados.

27.5.2.7. Nenhum pagamento sera devido a CONTRATADA pela elaboragdo ou pela execugdo do Plano de
Transigdo.

27.5.2.8. Para as Ordens de Servico que estejam suspensas ao final do contrato, o cancelamento serd
automadtico.

27.5.3. Mecanismos Formais de Comunicagao
27.5.3.1. S3o instrumentos formais de comunicagdo entre o contratante e a contratada:
27.5.3.1.1. E-mails;

27.5.3.1.2. Ordem de Servico e todos os registros e documentos eletronicos associados em ferramenta
definida para essa finalidade pelo CONTRATANTE;

27.5.3.1.3. Atas de Reunido;
27.5.3.1.4. Oficios;
27.5.3.1.5. Chamados Técnicos.

27.5.3.2. Ao CONTRATANTE sera reservado o direito de rejeitar no todo ou em parte os servigos prestados,
se em desacordo com o Edital, Termo de Referéncia e anexos e especificagdes dos produtos
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solicitados, devendo a CONTRATADA refazer ou substituir as partes que apresentem defeitos, sem
Onus adicionais ao CONTRATANTE.

28. VIGENCIA, PRORROGAGAO E REAJUSTE.

28.1.

28.2.

28.3.

28.4.

28.5.

28.6.

28.7.

O presente Registro de Pregos tera validade de 12 (doze) meses, contados a partir de sua publicagdo no Diario
Oficial do Estado.

O contrato tera vigéncia de 36 (trinta e seis) meses, conforme prevé a lei no 8.666/93, art. 57, Il.

Durante toda a vigéncia contratual a UNEMAT realizara pesquisa de mercado acerca dos itens contratados para
assegurar a compatibilidade dos pregos contratados com os pregos praticados nas respectivas regiGes. Caso seja
constatada a desproporcionalidade dos pregos, o contrato podera ser rescindido unilateralmente pela UNEMAT.
Os reajustes previstos e necessarios para a manutengao deste servico serdo realizados a cada 12 (doze) meses da
apresentacdo da proposta da empresa vencedora, utilizando o indice de Servicos de Telecomunicagdes — IST,
publicado pela ANATEL em seu site oficial (http://www.anatel.gov.br/setorregulado/tarifas-e-precos/).

Os reajustes deverao ser precedidos de solicitagdo da CONTRATADA.

Caso a CONTRATADA n3o solicite tempestivamente o reajuste e prorrogue o contrato sem pleited-lo, ocorrera a
preclusdo do direito.

Também ocorrera a preclusdo do direito ao reajuste se o pedido for formulado depois de extinto o contrato.

29. ELABORAGAO / EQUIPE TECNICA DA UNEMAT

29.1.

Documento elaborado pela Diretoria de Tecnologia da Informagdo — DATI / UNEMAT

29.1.1. Dhyego Silva Domingos Branddo - Diretor de Tecnologia da Informagdo / UNEMAT.
29.1.2.  Camillo Aradjo — Supervisor de Rede e Suporte / UNEMAT;

29.1.3. Metuzalen Gongalves Silva - Técnico Universitério - Analista de Sistemas / UNEMAT;

30. PUBLICO ALVO / CLIENTELA ALVO:

30.1. Diretoria Administrativa de Tecnologia da Informagdo da Universidade do Estado de Mato Grosso — UNEMAT.
30.2. Comunidade Académica em geral através dos servigos prestados por esta diretoria.
UNEMAT, EM CACERES, 15 DE OUTUBRO DE 2019.
ATESTAMOS: XIAUTORIZADO
CINAO AUTORIZADO

KEXISTENCIA DE SALDO ORCAMENTARIO / FINANCEIRO CJAGUARDE
CINEXISTENCIA DE SALDO ORGAMENTARIO / FINANCEIRO COARQUIVA-SE
CINAO SE APLICADA NO CASO DE REGISTRO DE PRECOS CINAO SE APLICADA NO CASO DE REGISTRO DE PRECOS
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Dhyego Silva Domingos Brandao Prof. Dr. Luiz Fernando Caldeira Ribeiro
Diretor de T.I Pré-Reitor de Planejamento e Tecnologia da Informagao
Portaria n2 156/2019 Portaria n2 7/2019

AUTORIZO REALIZAR OS PROCEDIMENTOS LEGAIS PARA AQUISICAO DE BENS E/OU CONTRATACAO DOS SERVIGOS
CONSTANTES NESTE TERMO DE REFERENCIA.

Ricardo Keichi Umetsu
Pré-Reitor de Gestdo Financeira
Ordenador de Despesas
Port. n2 122/2019
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ANEXO | - LOTES E QUANTITATIVOS

LINK IP DEDICADO COM SOLUGAO INTEGRADA DE SEGURANCA E CONECTIVIDADE

LOTE

ITEM

cODIGO
TCE-MT

CODIGO . QUANTIDADE | QUANTIDADE | QUANTIDADE
DESCRICAO UNIDADE
SIAG MENSAL ANUAL 36 MESES

001

01

0034308

SERVICO DE COMUNICAGAO DE DADOS
TERRESTRE VIA FIBRA OPTICA PARA
ACESSO A INTERNET COM GARANTIA
TOTAL DA BANDA CONTRATADA;
1088610 UN. 1 12 36
LARGURA DE BANDA: 1 GBPS (GIGABITS
POR SEGUNDO); SERVICO DE
VIDEOCONFERENCIA INTEGRADA.

MENSAL.

02

0034309

SERVICO DE COMUNICAGAO DE DADOS
TERRESTRE VIA FIBRA OPTICA PARA
ACESSO A INTERNET COM GARANTIA
1088408 UN. 3 36 108
TOTAL DA BANDA CONTRATADA;
LARGURA DE BANDA: 1 GBPS (GIGABITS

POR SEGUNDO). MENSAL.

03

0034310

SERVICO DE COMUNICAGAO DE DADOS
TERRESTRE VIA FIBRA OPTICA PARA
ACESSO A INTERNET COM GARANTIA
1088409 UN. 3 36 108
TOTAL DA BANDA CONTRATADA;
LARGURA DE BANDA: 500 MBPS

(MEGABITS POR SEGUNDO). MENSAL.

04

0034311

SERVICO DE COMUNICAGAO DE DADOS
TERRESTRE VIA FIBRA OPTICA PARA
ACESSO A INTERNET COM GARANTIA
1088410 UN. 7 84 252
TOTAL DA BANDA CONTRATADA;
LARGURA DE BANDA: 200 MBPS

(MEGABITS POR SEGUNDO). MENSAL.

05

0034312

SERVICO DE COMUNICAGAO DE DADOS
TERRESTRE VIA FIBRA OPTICA PARA
ACESSO A INTERNET COM GARANTIA
1088412 UN. 3 36 108
TOTAL DA BANDA CONTRATADA;
LARGURA DE BANDA: 100 MBPS

(MEGABITS POR SEGUNDO). MENSAL.
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SERVICO DE COMUNICAGAO DE DADOS
TERRESTRE VIA FIBRA OPTICA PARA
ACESSO A INTERNET COM GARANTIA
06 | 397813-3 | 1088413 UN. 4 48 144
TOTAL DA BANDA CONTRATADA;
LARGURA DE BANDA: 50 MBPS

(MEGABITS POR SEGUNDO). MENSAL.

SERVICO DE COMUNICAGAO DE DADOS
TERRESTRE VIA FIBRA OPTICA PARA
ACESSO A INTERNET COM GARANTIA
07 0034314 (1088414 UN. 4 48 144
TOTAL DA BANDA CONTRATADA;
LARGURA DE BANDA: 20 MBPS

(MEGABITS POR SEGUNDO). MENSAL.

LINK IP DEDICADO BACKUP - LOCALIDADE: CACERES - REITORIA

SERVICO DE COMUNICAGAO DE DADOS
TERRESTRE VIA FIBRA OPTICA PARA
ACESSO A INTERNET COM GARANTIA
002 ( 01 397813-3 | 1088413 UN. 01 12 36
TOTAL DA BANDA CONTRATADA;
LARGURA DE BANDA: 50 MBPS

(MEGABITS POR SEGUNDO). MENSAL.

LINK IP DEDICADO BACKUP - LOCALIDADE: BARRA DO BUGRES

SERVICO DE COMUNICAGAO DE DADOS
TERRESTRE VIA FIBRA OPTICA PARA
ACESSO A INTERNET COM GARANTIA
003 | 01 | 397813-3 | 1088413 UN. 01 12 36
TOTAL DA BANDA CONTRATADA;
LARGURA DE BANDA: 50 MBPS

(MEGABITS POR SEGUNDO). MENSAL.

LINK IP DEDICADO BACKUP - LOCALIDADE: TANGARA DA SERRA

SERVICO DE COMUNICAGAO DE DADOS
TERRESTRE VIA FIBRA OPTICA PARA
ACESSO A INTERNET COM GARANTIA
004 | 01 397813-3 | 1088413 UN. 01 12 36
TOTAL DA BANDA CONTRATADA;
LARGURA DE BANDA: 50 MBPS

(MEGABITS POR SEGUNDO). MENSAL.

LINK IP DEDICADO BACKUP - LOCALIDADE: SINOP

SERVICO DE COMUNICAGAO DE DADOS
TERRESTRE VIA FIBRA OPTICA PARA
ACESSO A INTERNET COM GARANTIA
005 | 01 | 397813-3 | 1088413 UN. 01 12 36
TOTAL DA BANDA CONTRATADA;
LARGURA DE BANDA: 50 MBPS

(MEGABITS POR SEGUNDO). MENSAL.

Diretoria Adm. de Tecnologia da Informagdo - DATI
Av. Tancredo Neves, 1095, CEP: 78.200-000, Caceres, MT
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ANEXO |1 - LOCAIS DE INSTALAGAO

CIDADE TIPO ENDERECO LINK (MBPS)

Rodovia MT 208, Km 146, CEP: 78.580-
ALTA FLORESTA CAMPUS 1 200
000 - Alta Floresta - MT

Perimetral Rogério Silva, Residencial
ALTA FLORESTA CAMPUS 2 Flamboyant, s/n - CEP: 78.580-000 - Alta 100
Floresta - MT

Av. Ariosto da Riva, 03075, Centro, CEP:
ALTA FLORESTA MUSEU 20
78.580-000 - Alta Floresta - MT

Rua Santa Rita, 148, Centro - CEP
ALTO ARAGUAIA CAMPUS 1 . 200
78.780-000 - Alto Araguaia - MT

Rua A, S/N, Cohab S3o Raimundo - CEP:
BARRA DO BUGRES CAMPUS 1 1000
78.390-000 - Barra do Bugres - MT

Rua A, S/N, Cohab S3o Raimundo - CEP:
BARRA DO BUGRES CAMPUS 1 50
78.390-000 - Barra do Bugres - MT

Avenida José Antonio de Farias, n? 622,
BARRA DO BUGRES CAMPUS 2 Jardim Elite - CEP: 78.390-000 - Barra do 20
Bugres - MT

p Av. Tancredo Neves, 1095 - Cavalhada Il
CACERES SEDE DA REITORIA j 1000
- 78.200-000 - Caceres - MT

p Av. Tancredo Neves, 1095 - Cavalhada Il
CACERES SEDE DA REITORIA ) 50
- 78.200-000 - Caceres - MT

P Av. S50 Jodo, s/n? - Cavalhada - CEP
CACERES CAMPUS 1 i 500
78.200-000 - Caceres - MT

. CIDADE Av. Santos Dumont s/n2 - Santos
CACERES . ) 500
UNIVERSITARIA Dumont - CEP 78.200-000 - Caceres - MT

Av. Ivo Carnelos, n.393 - Jardim
COLIDER CAMPUS 1 Universitario Setor Leste - CEP: 78.500- 100
000 - Colider - MT

y Rua Juscelino Kubitschek, S/N - CEP:
CONFRESA NUCLEO 1 20
78.652-000 - Confresa - MT

Centro Politico Administrativo - CPA
CUIABA ESCRITORIO Bloco Secitec - CEP: 78.050-970 - Cuiab3 50
-MT

Av. das Arapongas, 1384N - Centro -
DIAMANTINO CAMPUS 1 . . 200
CEP: 78.450-000 - Diamantino - MT

Rodovia Juara/Brasnorte Km 02 - CEP:
JUARA CAMPUS 1 200
78.575-000 - Juara - MT

Diretoria Adm. de Tecnologia da Informagdo - DATI
Av. Tancredo Neves, 1095, CEP: 78.200-000, Caceres, MT
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JUARA MUSEU Praga dos Colonizadoes 20

Rodovia MT 100, Km 01 - Bairro
LUCIARA NUCLEO 1 Universitario - CEP: 78.660-000 - Luciara 50
-MT

Av. das Arapongas, 1384N - Centro -
NOVA MUTUM CAMPUS 1 . . 200
CEP: 78.450-000 - Diamantino - MT

Rua Prof. Dr. Renato Figueiro Varella -
NOVA XAVANTINA CAMPUS 1 . 200
CEP: 78.690-000 - Nova Xavantina - MT

Rodovia BR 174, Km 209 - CEP: 78.250-
PONTES E LACERDA CAMPUS 1 200
000 - Pontes e Lacerda - MT

., Av. Goias, n2 01154, Centro - CEP:
PONTES E LACERDA NUCLEO 1 50
78.250-000 - Pontes e Lacerda - MT

Rua 8, s/n - Residencial Eldemina
. , Querubim - Bairro Carlos Bezerra Il -
RONDONOPOLIS NUCLEO 1 CEP: 100

78.717-535 - Rondondpolis - MT

Avenida dos Ingas, 3001 - Centro - CEP:
SINOP CAMPUS 1 i 1000
78.550-000 - Sinop - MT

Avenida dos Ingas, 3001 - Centro - CEP:
SINOP CAMPUS 1 . 50
78.550-000 - Sinop - MT

Avenida Francisco de Aquino Corréa, s/n

SINOP CAMPUS 2 - Aquarela das Artes - CEP: 78.550-000 - 500
SINOP - MT
Rodovia MT 358, Km 07 - Bairro
TANGARA DA SERRA CAMPUS 1 Aeroporto - CEP: 78.300-000 - Tangara 1000
da Serra - MT

Rodovia MT 358, Km 07 - Bairro
TANGARA DA SERRA CAMPUS 1 Aeroporto - CEP: 78.300-000 - Tangara 50
da Serra - MT

, Avenida Perimetral Leste, S/N - CEP:
VILA RICA NUCLEO 1 . . 50
78645-000 - Vila Rica - MT

Diretoria Adm. de Tecnologia da Informagdo - DATI
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ANEXO IIl - DESCRICAO DETALHADA DAS UNIDADES

Ne
Ne Ne
) ) Max. de
N2 DE N2 Total de Méd. de Max. de L.
CIDADE TIPO ENDERECO , . L. L. Usuarios
COMPUTADORES Usuarios Usuarios Usuarios ) .
) . ) . Simultaneos
Simultaneos | Simultaneos
VPN
Rodovia MT 208, Km 146,
ALTA FLORESTA| CAMPUS 1 CEP: 78.580-000 - Alta 50 200 100 200 20
Floresta - MT
Perimetral Rogério Silva,
Residencial Flamboyant, s/n
ALTA FLORESTA | CAMPUS 2 100 1200 300 600 20
- CEP: 78.580-000 - Alta
Floresta - MT
Av. Ariosto da Riva, 03075,
ALTA FLORESTA| MUSEU Centro, CEP: 78.580-000 - 10 30 15 30 10
Alta Floresta - MT
ALTO Rua Santa Rita, 148, Centro
CAMPUS 1 - CEP 78.780-000 - Alto 200 500 200 400 20
ARAGUAIA .
Araguaia - MT
Rua A, S/N, Cohab S3o
BARRA DO .
BUGRES CAMPUS 1 | Raimundo - CEP: 78.390- 250 1500 600 1000 50
000 - Barra do Bugres - MT
Avenida José Antonio de
BARRA DO Farias, n2 622, Jardim Elite -
CAMPUS 2 15 20 15 20 10
BUGRES CEP: 78.390-000 - Barra do
Bugres - MT
Av. Tancredo Neves, 1095 -
. SEDE DA
CACERES Cavalhada Il - 78.200-000 - 300 300 200 300 50
REITORIA }
Caceres - MT
Av. S30 Jodo, s/n2 -
CACERES CAMPUS 1 | Cavalhada - CEP 78.200-000 500 3800 1500 2500 20
- Caceres - MT
CIDADE Av. Santos Dumont s/n2 -
CACERES UNIVERSIT Santos Dumont - CEP 200 500 300 500 20
ARIA 78.200-000 - Caceres - MT
Av. Ivo Carnelos, n.393 -
. Jardim Universitdrio Setor
COLIDER CAMPUS 1 100 300 200 300 10
Leste - CEP: 78.500-000 -
Colider - MT
Rua Juscelino Kubitschek,
CONFRESA NUCLEO 1 S/N - CEP: 78.652-000 - 15 50 20 50 10
Confresa - MT
Centro Politico
. ESCRITORI | Administrativo - CPA Bloco
CUIABA . 20 30 20 30 20
(0} Secitec - CEP: 78.050-970 -
Cuiaba - MT
Av. das Arapongas, 1384N -
DIAMANTINO | CAMPUS 1 200 800 400 600 20
Centro - CEP: 78.450-000 -

Diretoria Adm. de Tecnologia da Informagdo - DATI
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Diamantino - MT

Rodovia Juara/Brasnorte
JUARA CAMPUS 1 [ Km 02 - CEP: 78.575-000 - 200 800 300 600 20
Juara - MT

Rodovia MT 100, Km 01 -
LUCIARA NUCLEO 1 | Bairro Universitario - CEP: 50 300 100 250 10
78.660-000 - Luciara - MT

Av. das Arapongas, 1384N -
NOVA MUTUM | CAMPUS 1 | Centro - CEP: 78.450-000 - 250 800 300 600 20
Diamantino - MT

Rua Prof. Dr. Renato
NOVA Figueiro Varella - CEP:

CAMPUS 1 250 1000 300 600 20
XAVANTINA 78.690-000 - Nova

Xavantina - MT

Rodovia BR 174, Km 209 -

PONTES E
CAMPUS 1 | CEP: 78.250-000 - Pontes e 200 800 300 300 20
LACERDA
Lacerda - MT
Av. Goias, n2 01154, Centro
PONTES E .
NUCLEO 1 (- CEP: 78.250-000 - Pontes e 20 50 20 50 10
LACERDA
Lacerda - MT
Rua 8, s/n - Residencial
. Eldemina Querubim - Bairro
RONDONOPOLI .
. NUCLEO 1 Carlos Bezerra Il - CEP: 100 300 200 300 10
78.717-535 - Rondondpolis
-MT
Avenida dos Ingds, 3001 -
SINOP CAMPUS 1 | Centro - CEP: 78.550-000 - 350 1500 600 1000 20

Sinop - MT

Avenida Francisco de
Aquino Corréa, s/n -
SINOP CAMPUS 2 250 1000 400 800 20
Aquarela das Artes - CEP:

78.550-000 - SINOP - MT

Rodovia MT 358, Km 07 -

TANGARA DA Bairro Aeroporto - CEP:
CAMPUS 1 , 400 3000 600 1000 30
SERRA 78.300-000 - Tangara da
Serra - MT

Avenida Perimetral Leste,
VILA RICA NUCLEO 1 | S/N - CEP: 78645-000 - Vila 50 200 100 200 10
Rica - MT
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